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 اشاره:

جامعه بشری ظهور و بروز یافته است. یکی از  پیش روی متنوعیهای با توسعه فناوری های نوین، فرصت ها و چالش

ربوط به هوش مصنوعی است. کمتر جامعه ای را می توان یافت که در تلاش برای بهره مندی از عرصه های ذیربط م

یم در این زمینه از سوی دولتها و شرکت های خصوصی حکایت از هوش مصنوعی نباشد. سرمایه گذاری های عظ

ها مسئله جدید را اهمیت برجسته هوش مصنوعی در دنیای کنونی و جهان آینده دارد. یکی از زمینه هایی که ده

برانگیخته و ابهامات و نگرانی های خاص خود را در پی داشته، کاربرد هوش مصنوعی در حوزه نظامی است. 

ها قبل برنامه های توسعه هوش مصنوعی و کشورهایی که از سطح علمی و فناوری بالاتری برخوردارند و از سال

کاربرد آن در اهداف نظامی و امنیتی را مد نظر داشته اند، مدتهاست از هوش مصنوعی به شکل هایی بهره می گیرند 

آمریکا و انواع نقض حقوق انسانی را در پی دارد.  که آشکارا با موازین بین المللی حقوق بشر همخوانی ندارد و

را جامعه بشری در نسل کشی غزه و  هاآنکه نتایج عملکرد  هستندبهره برداران برجسته این حوزه  از جملهاسرائیل 

ها جنایت دیگر به عینه دیده اند. همین عملکردها و نگرانی های ذیربط موجب شده که مراکز تحقیقاتی گوناگونِ ده

فعال در سطح بین المللی یا ملی کشورهای مختلف به این موضوع توجه و  تمرکز بر حقوق انسانی یا پیشبرد اخلاقم

های علمی و میدانی مختلف تلاش نمایند تا ابعاد مسئله به خوبی تبیین و سپس حساسیت ها برای بررسینشان دهند و با 

 .فراهم شود های موجودمشکلات و چالشرفع 

روند تهیه گزارش ر یکی از جدیدترین مطالعاتی است که در سطح بین المللی صورت گرفته است.  گزارش حاض

شورای حقوق بشر سازمان ملل با توجه به اهمیت موضوع هوش مصنوعی و حقوق حاضر بدین صورت بوده که ابتدا 

آن در حوزه نظامی به نهاد  بشر لازم دیده است که بررسی مطالعاتی را در خصوص این موضوع با تمرکز بر کاربرد

کارشناس منتخب شورا  1۸کمیته یاد شده متشکل از  تابعه خود یعنی کمیته مشورتی شورای حقوق بشر ارجاع دهد. 

که وظیفه ارائه مطالعات مشورتی به شورای حقوق بشر را بر عهده دارد پیرو ارجاع شورا، مشورت های مختلف را با 

انجام داده و سپس نتیجه بررسی خود را در قالب گزارش حاضر تدوین و به نشست  مراکز علمی و مطالعاتی جهانی

گزارش حاضر از حیث محتوایی حاوی نکات فنی متعددی ارائه کرده است .  14۰4شصتم شورا در اواخر تابستان 

 است که چه بسا هر بند آن باید مورد تامل جدی قرار گیرد. 

نظر به اینکه موضوع پیامدهای حقوق بشری هوش مصنوعی در حوزه نظامی در کشورهای مختلف از جمله ایران در 

مراحل آغازین مطالعات و سیاست گذاری ها قرار دارد، شایسته است سیاست گذاران امور نظامی، امور فناوری و 
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فعال در زمینه هوش مصنوعی وسایر هوش مصنوعی، مراجع قضایی، مراکز دانشگاهی، شرکت های بخش خصوصی 

ها برای نهادها وافراد ذیربط این قبیل مطالعات را با جدیت مورد توجه قرار دهند تا در فعالیت های ملی در جوار تلاش

را بیش از پیش رعایت حقوق انسانی و اخلاق از جمله هوش مصنوعی،  های مختلف پیشرفت توسعه علمی و فناوری

روزه یا جنگ رمضان از هوش  1۲مواردی که توسط دشمنان کشورمان همانند جنگ  در چنینو هم دهندمد نظر قرار 

ابعاد مصنوعی بر خلاف موازین حقوقی بین المللی انواع سو استفاده ها به عمل آمد و جنایات متعددی شکل گرفت، 

ایران و حقوق بشریت به با هوشیاری و عالمانه دفاع موثر از حقوق ملت فنی نقض حقوق انسانی به دقت شناسایی و 

 گزارشهم ارجاعات متن  هشد یسع یفارسانگلیسی به در برگردان  این نکته ضروری است کهوری آیاد.عمل آید

گردد تا امکان  دیهر صفحه ق لیدر ذ گزارشبکار رفته در مهم  گانواژ یبرخ یسیحفظ شود و هم معادل انگل نایع

مورد  چندداخل براکت] [ اضافه شد و  یموارد کلمات ید. در برخگرداثر فراهم  نیاز مطالعه ا شتریب یاستفاده تخصص

 افزوده شد. متنهم در ابتدای گزارش و فهرست مطالب  دیدرج گرد سیرنویدر ز اتیحیتوض زین

 14۰۵امور پژوهشی،آموزشی و ترویجی کمیسیون حقوق بشر اسلامی ایران / تیرماه 

 ه: کمیته مشورتی شورای حقوق بشر سازمان مللویسندن ♦

دانشگاه و همیار خانم مریم صداقتی، مدرس رشته علوم کامپیوتر : فارسی انگلیسی به برگردانمتصدی روند   ♦

 یحقوق بشر اسلام ونیسیکم یپژوهش امورویرایش و نهایی سازی در  /افتخاری کمیسیون حقوق بشر اسلامی ایران 

 14۰۵تیرماه  ران،یا

 : سامانه اطلاع رسانی شورای حقوق بشر سازمان ملل، اسناد نشست شصتم شورا ماخذ ♦

 ۲۰1/۲/۰۵: متن شناسه ♦

حاضر یا بازنشر جزئی یا کلی آن با ذکر ماخذ و رعایت استناد به امور پژوهشی هر گونه نقل مطالب گزارش 

 کمیسیون حقوق بشر اسلامی ایران، مجاز است.

امور پژوهشی کمیسیون از هر گونه نظر و پیشنهاد مخاطبان ارجمند به ویژه صاحبنظران و کارشناسان محترم در 

 در فعالیت های عام المفنعه نیز برای همه میسور است. راستای ارتقای تلاش ها استقبال می کند. مشارکت

)www.ihrc.ir) 
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 فهرست مطالب:

 بخش اول( مقدمه

 تیحوزه مامور-الف

 دامنه مطالعه-ب

 چارچوب مفهومی و معیارهای هنجاری-پ

 های دارای کاربرد دوگانههای جدید و نوظهور، حوزه نظامی و فناوریفناوری. 1

 های جدید و نوظهور در حوزه نظامیالمللی قابل اعمال در سراسر چرخه حیات فناوریبینهای حقوقی چارچوب. ۲

 بشر ]بر[ حقوق بخش دوم( تأثیر

 نظامی حوزه در توانمندساز فناوری یک عنوان به مصنوعی الف ( هوش

 ها برای عاملیت انسانی و پاسخگوییهای تسلیحاتی خودمختار و پیامدهای آنسامانهب ( 

 های انسانی در حوزه نظامیهای ارتقای توانمندیفناوریج ( 

 اجرای قانون و کنترل مرزهاد ( 

 جنگ شناختیه ( 

 های زیستیهای زیستی، از جمله سلاحهمگرایی بالقوه هوش مصنوعی و فناوریو (  

  ایهسته ] نیروهای [های فرماندهی، کنترل و هدایت هوش مصنوعی و سامانهز ( 

 شدهانرژی هدایت هایسلاحح ( 

های فناوری اکتسابکارگیری و ها و بازیگران غیردولتی در طراحی، آموزش، استقرار، بهنقش دولتبخش سوم( 

 جدید و نوظهور در حوزه نظامی

های جدید و نوظهور گری و نظارت بر فناوریالملل و تنظیمها در پیشگیری از نقض حقوق بینتعهدات دولتالف ( 

 میدر حوزه نظا
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 های جدید و نوظهور در حوزه نظامیهای فعال در حوزه فناوریدهندگان و بنگاهارائهب (  

 های جدید و نوظهور در حوزه نظامیحقوق بشر در چرخه عمر فناوریبخش چهارم( 

 رویکرد مبتنی بر چرخه عمرالف( 

 سازی حقوق بشر در مراحل طراحی و توسعهنهادینه.   1

 کارگیری عملیاتیدر مراحل استقرار و بهمدیریت مخاطرات .  ۲

 [ هافناوری]تدابیر حفاظتی در مراحل امحا، خروج از خدمت و پیشگیری از اشاعه .  ۳

 شفافیت و پاسخگوییب( 

 خلأهای موجود در چارچوب کنونی حقوق بشرج ( 

 هاتوصیه

 المللیها و جامعه بیندولتالف( 

 های اقتصادیبنگاهب( 

 نفعانذیتمامی ج( 
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 متن سند:

 

 بشر حقوق شورای

 جلسه شصتمین

 ۲۰۲۵ اکتبر ۳ تا سپتامبر ۸

 ۵ و ۳ کار دستور

 توسعه حق جمله از فرهنگی، و اجتماعی اقتصادی، سیاسی، مدنی، حقوق بشر، حقوق همه از حمایت و ترویج

 بشر حقوق سازوکارهای و نهادها  

 

 نظامی حوزه در نوظهور و جدید هایفناوری بشری حقوق پیامدهای

 ]سازمان ملل[بشر حقوق شورای مشورتی کمیته گزارش

A/HRC/60/63 

 

 مقدمهبخش اول( 

 حوزه ماموریت-الف

شورای حقوق بشر تهیه شده است. در این قطعنامه، شورای حقوق بشر از  ۲۲/۵11این گزارش بر اساس قطعنامه    .1

های جدید و ای را برای بررسی پیامدهای حقوق بشری فناوریکمیته مشورتی خود درخواست کرده است که مطالعه

 .نوظهور در حوزه نظامی تهیه و ارائه کند

                                                           

های جدید و یپیامدهای حقوق بشری فناور»  با عنوان(  A/HRC/RES/51/22سند ) شورای حقوق بشر سازمان ملل متحد ۲۲/۵1قطعنامه  .  1

به  (by consensus) گیریدون رأیبا اجماع و بیکمین نشست شورای حقوق بشر،  و و در پنجاه ۲۰۲۲اکتبر  ۷در   «ی نوظهور در حوزه نظام

 :اند ازترین نکات این قطعنامه عبارتمهم  .تصویب رسید

های جدید و نوظهور در فناوریکند که استفاده از یح میشورای حقوق بشر تصر: های نوین نظامی بر حقوق بشر ابراز نگرانی درباره تأثیر فناوری

ر برخی شرایط موجب نقض یا تسهیل نقض حقوق دگیری خودکار، ممکن است های مبتنی بر هوش مصنوعی و تصمیمویژه سامانهحوزه نظامی، به

  .بشر شود
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 ]ماموریت محوله[تدوین و هیتهبرای گروه  کیخود جلسه  نیو نهم ستیدر ب ]شورای حقوق بشر[یمشورت تهیکم  . ۲

جواهر   ،۵یدوولسک الساندرا ، 4کاستاس تراسکاساس لنایم ، ۳یامل برنوس ای، ناد (سی)رئ ۲از بوهم سوک باک متشکل

فرانس  ،1۰نگینیها یوان د نیکاتر ، 9تزولکوس سیلیواس ، ۸نیسانس لکای)گزارشگر(، واس ۷پالومو ریخاو ،  6ماژور

 .داد شکل 1۲ژانگ ویو  11لجونیو

 مطالعه دامنه-ب

های جدید و نوظهور در حوزه در این مطالعه، چرخه کامل حیات فناوری ]شورای حقوق بشر[کمیته مشورتی  . ۳

گیری الملل بشر چگونه فرایند تصمیمکند که حقوق بیندهد. این کمیته بررسی مینظامی را مورد بررسی قرار می

کند. میها، شفافیت، پاسخگویی، منع تبعیض و حمایت از حقوق بشر را هدایت درباره گردآوری و مدیریت داده

ها این فناوری به کارگیری سعه، استقرار و نظارت بربر طراحی، تو قابل اجراالمللی های حقوقی بینچنین، چارچوبهم

 .کندیم حی( را تشریرنظامیو غ یکاربرد دوگانه بالقوه آنها )نظام ورا تبیین 

                                                           
های دارای سوگیری یا الگوریتم مردم[ ز سوی]اهای غیرنمایندهها بر دادهن فناوریدهد که اگر ایقطعنامه هشدار می: توجه به خطر تبعیض الگوریتمی 

 )توضیح افزوده بر متن(  .بینی ایجاد کنندده و نتایج غیرقابل پیشهای موجود را تشدید کرمتکی باشند، ممکن است تبعیض

۲ . Buhm-Suk Baek 
۳ . Nadia Amal Bernoussi 
4 . Milena Costas Trascasas 
۵ . Alessandra Devulsky 
6 . Jewel Major 
۷ . Javier Palummo 
۸ . Vasilka Sancin 
9 . Vassilis Tzevelekos 
1۰ . Catherine Van de Heyning 
11 . Frans Viljoen 
1۲ . Yue Zhang 
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و اسناد حقوق  1۳یعرف المللنیموجود، حقوق ب یالمللنینقش معاهدات ب یاز چگونگ یلیمطالعه شامل تحل نیا  . 4

 یبررسچنین و هم، هایفناور نیتوسعه و استفاده از ا ،می، در تنظ1۵تجارت و حقوق بشر ی، از جمله اصول راهنما14نرم

 می باشد.در این زمینه  1۷ربش المللنیو حقوق ب 16بشردوستانه المللنیمکمل حقوق ب یهاو نقش تیاهم

پردازد. در های جدید و نوظهور در حوزه نظامی میچنین به بررسی پیامدهای حقوق بشری فناوریهماین مطالعه   . ۵

پاسخ به  ۲۲، از جمله 1۸نفعانهای ذی مشارکتها و شده در سازمان ملل متحد، دیدگاهاین بررسی، مباحث مطرح

های نوظهور حقوق بشری وضعیت کنونی و نگرانیاند تا های ثانویه مورد استفاده قرار گرفته، و نیز پژوهش19پرسشنامه

نگر انجام شده و های جدید و نوظهور در حوزه نظامی تحلیل شوند. این تحلیل با رویکردی آیندهمرتبط با فناوری

دهد. بخش پایانی این مطالعه به ارائه های جدید را نیز مدنظر قرار میسناریوهای احتمالی ناشی از ظهور فناوری

 .ایی برای اقدامات آتی اختصاص یافته استهتوصیه

 

 چارچوب مفهومی و معیارهای هنجاری-پ

 های دارای کاربرد دوگانههای جدید و نوظهور، حوزه نظامی و فناوریفناوری. 1

های مرتبط با دفاع، از جمله نیروهای مسلح و فعالیت ۲۰به محیط عملیاتی این گزارش، حوزه نظامی از منظر   . 6

شود که در حال توسعه هستند یا هایی گفته میهای جدید و نوظهور به فناوریشود. فناوریاطلاق می نیروهای امنیتی

ها شوند. از آنجا که این فناوریخود شناخته می ۲1تحول آفریناند و معمولاً به دلیل ظرفیت تازگی معرفی شدهبه

فناوری، فناوری نانو و رباتیک ویژه هوش مصنوعی، علوم اعصاب، زیستهای مختلف، بهحاصل پیشرفت در حوزه

                                                           
1۳ . Customary international law 
14 . Soft law instruments 
1۵ . Guiding Principles on Business and Human Rights 
16 . International humanitarian law 
1۷ . International human rights law 
1۸ . Stakeholder contributions 

 :ه لینک زیر مراجعه کنیدرای ملاحظه پرسشنامه و پاسخ ها بب  . 19
www.ohchr.org/en/hr-bodies/hrc/advisory-committee/human-rights-implications 
۲۰ . Operational environment 
۲1 . Transformative potential 
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به این معنا که اگرچه برخی  .جدید و نوظهور در حوزه نظامی همواره مترادف با تسلیحات نیستندهای هستند، فناوری

توان های جدید و نوظهور در حوزه نظامی را نمیاما همه فناوریبرند، های جدید و نوظهور بهره میتسلیحات از فناوری

های جدید و نوظهور در حوزه نظامی که از ها، یافتن فناوریبا توجه به ماهیت دوگانه این فناوری .۲۲تسلیحات دانست

توان صرفاً به ز نمیهای فناورانه را نیگونه که نوآوریهمان. های فناورانه تأثیر نپذیرفته باشند، دشوار استنوآوری

شود که هم کاربردهای هایی اطلاق میبه نوآوری ۲۳های دارای کاربرد دوگانهحوزه نظامی محدود کرد. فناوری

. در  ۲4های تجاری، عمومی و نظامی را دارا هستندغیرنظامی و هم کاربردهای نظامی دارند و قابلیت استفاده در بخش

زیرا تعیین حدود  تلقی شود ۲۵پذیر و با مرزهای نفوذپذیرید چارچوبی انعطافنتیجه، چارچوب مفهومی این گزارش با

 .ها دشوار استبندیدقیق این دسته

ویژه در حوزه های دیجیتال امروز، بهاند، پیشرفتهای نوین بهره بردهاگرچه تسلیحات نظامی همواره از فناوری  . 7

در بستری از شکاف  ۲6کرده است. این دگرگونی بنیادینهوش مصنوعی، جهشی چشمگیر در این روند ایجاد 

یافته در برخی نقاط جهان های نظامی توسعهدهد؛ وضعیتی که در آن فناوریرخ می ۲۸و عدم تقارن قدرت ۲۷فناورانه

اند. برای ها داشتهکار گرفته شوند که نفوذ یا نقش محدودی در فرایند توسعه آن فناوریممکن است در کشورهایی به

غالباً از فرایند توسعه و  ( یافتهمجموعه کشورهای در حال توسعه یا کمتر توسعه) ۲9نمونه، کشورهای جنوب جهانی

ها ممکن است شوند، در حالی که جمعیت آنهای جدید و نوظهور در حوزه نظامی کنار گذاشته میحکمرانی فناوری

 .۳۰ها متأثر شوندیکارگیری این فناورطور نامتناسب بیش از دیگران از بهبه

ها و سایر بازیگران در رعایت توجهی را برای دولتهای قابلهای جدید و نوظهور در حوزه نظامی، چالشفناوری   . ۸

ها در حوزه نظامی ترین سطح، استفاده از این فناوریکنند. در بنیادیالملل بشر ایجاد میتعهدات ناشی از حقوق بین

کند که در آن، از طریق ای که روندهایی را تشدید میگونهرا در پی دارد؛ به ۳1کارگیری زوربهزدایی از خطر انسان

                                                           
 برای مطالعه بیشتر در این زمینه به لینک زیر مراجعه کنید  . ۲۲

international-conference_-military-technologies-vis-a-vis-human-rights-concerns-_-summary-report.pdf 
23 . Dual-use technologies 
24 . Marcello Ienca and Effy Vayena, “Dual use in the 21st century”, Swiss Medical Weekly, vol. 148, No. 

4748 (2018); and Marcus Schulzke, “Drone proliferation and the challenge of regulating dual-use 
25 . Porous conceptual framework 
26 . Paradigm shift 
27 . Technological divide 
28 . Power asymmetry 
29 . Global South 
30 . Disproportionately affected 
31 . Dehumanizing the use of force 
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یابد، ملاحظات اخلاقی و ها به صرف نقاط داده تقلیل میجان انسان  ،۳۲گیری الگوریتمیگذاری و هدفبرچسب

ه و نامتناسب از زور افزایش شود و خطر استفاده خودسرانکمرنگ یا حتی حذف می ۳۳ارزشی ذاتی قضاوت انسانی

اصل منع تبعیض  ، ۳4از جمله حق حیات، حق بر تمامیت جسمی و روانی زدایی با اصول حقوق بشرچنین انسان .یابدمی

  )رودای حقوقی داخلی به شمار میهالملل بشر و بسیاری از نظامکه از ارکان بنیادین حقوق بین ( ۳۵و کرامت انسانی

های جدید و نوظهور در حوزه نظامی ممکن است آثار و پیامدهای متفاوتی بر بر این، فناوری ناسازگار است. افزون

 . ۳6های مختلف جامعه بر جای گذارندحقوق بشر گروه

 انسان های جدید و نوظهور در حوزه نظامی، میزان حفظ کنترل معنادارهای اساسی درباره فناورییکی از نگرانی  . 9
و سایر  ۳۸مختار های تسلیحاتی خودکارگیری زور، از جمله سامانههای مرتبط با بهویژه فناوریها، بهبر این فناوری ۳۷

گیری خودمختار متکی هستند و ها بر خودکارسازی و تصمیماست. این فناوری ۳9نشینبدون سر های مسلحسامانه

جدید و  های خودمختارفناوری .را به همراه دارند 41ی تضعیف پاسخگوی 4۰ی رو، خطر کاهش نظارت انسانازاین

آزادی  ،  4۲ت ؛ از جمله تهدید حق حیامنجر شودهای جدی حقوق بشر نوظهور در حوزه نظامی ممکن است به نقض

رو، تمامی مراحل چرخه ازاین   . 4۵ر رفتاسو ممنوعیت  هایو نیز نقض 44ض ، حریم خصوصی و اصل منع تبعی4۳ن بیا

ها باید تابع یک چارچوب مستحکم حمایت از حقوق بشر باشد تا اطمینان حاصل شود که حیات این فناوری

انجامد و قربانیان نیز به سازوکارهای پاسخگویی و جبران خسارت های فناورانه به تضعیف حقوق بشر نمیپیشرفت

 .دسترسی مؤثر داشته باشند

                                                           
32 . Algorithmic labelling and targeting 
33 . Christof Heyns, “Autonomous weapons in armed conflict and the right to a dignified life”, South 

African Journal on Human Rights, vol. 33, No. 1 (2017) 
34 . Personal integrity 
35 . Human dignity 

 :مراجعه کنید به  در این زمینه می توانید  .۳6

International Conference of the Red Cross and Red Crescent, resolution 34IC/24/R2. 
37.   Meaningful human control 
38 .  Autonomous weapons systems  
39 .  Armed uncrewed systems 
40 .  Human oversight 
41 .  Accountability 
42  . Threats to the rights to life 
43  .  Freedom of expression 
44  .  Privacy and non-discrimination 
45  . Violations of the prohibition of ill-treatment 
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از کالاها و )های جدید و نوظهور در حوزه نظامی  است که فناوری ایندیگری که در این زمینه  چالش   .1۰

شوند و قابلیت شناخته می « 46های دارای کاربرد دوگانهفناوری» عنوان به ( افزارهاای گرفته تا نرمافزارهای رایانهسخت

های حقوقی و های احتمالی میان چارچوبتوجه به شکافهای تجاری، عمومی و نظامی را دارند. با استفاده در حوزه

های نوظهور حقوق بشری پیش از آنکه این های جدید و نوظهور، ضروری است نگرانیکارگیری فناورییا بهاستفاده 

، مورد توجه و رسیدگی  4۸ویژه در شرایط مخاصمات مسلحانه، به 4۷برداری عملیاتی شوندها وارد مرحله بهرهفناوری

های جدید و نوظهور، بیش از این مخاطرات با توجه به نقش محوری بخش خصوصی در توسعه فناوری .رار گیرندق

های حقوق ها و سوءاستفادهنقشی اساسی در پیشگیری از نقض 49های اقتصادیرو، بنگاهشوند. ازاینپیش تشدید می

 .بر عهده دارند ۵۰بشری

 

های عمال در سراسر چرخه حیات فناوریاالمللی قابل های حقوقی بینچارچوب. 2

 جدید و نوظهور در حوزه نظامی

بر توسعه و استفاده از  ،  ۵۲الملل عرفیو حقوق بین ۵1الملل، اعم از حقوق مبتنی بر معاهداتحقوق بین    .11

ها این، دولتها مکلف به رعایت آن هستند. افزون بر های جدید و نوظهور در حوزه نظامی حاکم است و دولتفناوری

   ۵4هاها توسط بازیگران غیردولتی تابع صلاحیت آنبر عهده دارند تا در مواردی که این فناوری  ۵۳تعهدی ایجابی

های جدید و نوظهور در تمامی مراحل چرخه حیات فناوری .شوند، رعایت این قواعد را تضمین کنندکار گرفته میبه

                                                           
46 . Dual-use technologies 
47 . Become operational 
48 . Conflict settings 
49 . Businesses 
50 . Human rights violations and abuses 
51  . Treaty-based law 
52 .  Customary law 
53 .  Positive duty 
54 .  Non-State actors falling under their jurisdiction 
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]این قواعد که ۵6دنالمللی قرار دارهای حقوقی بینای از چارچوبهمجموع  ۵۵و شمولِ  حوزه نظامی تحت حاکمیت

 .  ۵۸شوندعمال میاِ   ۵۷کننده یکدیگرصورت مکمل و تقویتبه حقوقی[

های جدید و نوظهور در حوزه نظامی ایفا نقش اساسی در تنظیم و حکمرانی بر فناوری  ۵9الملل بشرحقوق بین   .1۲

برخی حقوق بشر، حتی در زمان  عمال است. در جریان مخاصمات مسلحانه قابل اِکند و هم در زمان صلح و هم می

های ، ممنوعیت شکنجه و سایر رفتارها یا مجازات 61هستند؛ از جمله حق حیات 6۰مخاصمات مسلحانه نیز، غیرقابل تعلیق

ماسبق نشدن  به ، عطف 6۳، و نیز اصول قانونی بودن 6۲ظالمانه، غیرانسانی یا تحقیرآمیز، ممنوعیت بردگی و بندگی

 .6۵و آزادی اندیشه، وجدان و مذهب  64قوانین

المللی منشور بین»توان به های جدید و نوظهور در حوزه نظامی میالمللی مرتبط با فناوریترین اسناد بیناز مهم  .1۳

ها برای استفاده در الملل بشر اشاره کرد. با توجه به ظرفیت این فناوریو سایر اسناد بنیادین حقوق بین 66«حقوق بشر

آمیز، رعایت اصول شفافیت و پاسخگویی در این زمینه از اهمیت اساسی برخوردار نظارت گسترده و اعمال تبعیض

عیض، و نیز حقوق مرتبط با سلامت، فرهنگ است. حقوقی همچون حق بر حریم خصوصی، آزادی بیان و اصل منع تب

ها مورد حمایت و صیانت قرار گیرند. همچنین، و کار، باید در تمامی مراحل طراحی، توسعه و استقرار این فناوری

ها نیز های ظالمانه، غیرانسانی یا تحقیرآمیز بر نحوه استفاده از این فناوریممنوعیت شکنجه و سایر رفتارها یا مجازات

                                                           
55.  Governed by 

ها، تعهدات و ضوابط هکشورها نیز بیانیی از ایهشود. گروهالملل )مثلاً حقوق محیط زیست و کار( نیز میهای حقوق بیناین شامل سایر حوزه  .۵6

 اند.رفتاری مرتبطی را تصویب کرده

57.   Complementary and mutually reinforcing manner 
58 .  International Legal Protection of Human Rights in Armed Conflict (United Nations publication, 2011). 

See also Human Rights Council resolution 51/22. 
59.   International human rights law 
60 .  Non-derogable rights 

 مراجعه کنید به: . 61
Human Rights Committee, general comment No. 36 (2018). 
62 .  Servitude 
63.   Principle of legality 
64.   Non-retroactivity 

 : مراجعه کنید به .  6۵

Human Rights Committee, general comment No. 29 (2001). 
66.   International Bill of Human Rights 

دنی وسیاسی و مین المللی حقوق میثاق ب ،اعلامیه جهانی حقوق بشر  :حقوق بشر است شاملمنظور ترکیب سه سند بین المللی مبنایی نظام بین الملی 

 اجتماعی وفرهنگی)توضیح افزوده بر متن( ،میثاق بین الملی حقوق اقتصادی
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های جدید و نوظهور، در ای برخوردار است، زیرا فناوریاصل منع تبعیض در این حوزه از اهمیت ویژه .م استحاک

های موجود علیه ها و تبعیضتوانند سوگیریدرستی طراحی و نظارت نشوند، میها بههای آنصورتی که الگوریتم

ید اطمینان حاصل کنند که توسعه و استفاده از ها باپذیر را تقویت کنند. دولتآسیب نشین وهای حاشیهگروه

الملل بشر مطابقت دارد و برای موارد نقض حقوق های جدید و نوظهور در حوزه نظامی با الزامات حقوق بینفناوری

های اقتصادی و سایر اشخاص تجاری که در توسعه یا استقرار این شود. بنگاهبشر، راهکارهای جبرانی مؤثر فراهم می

کنند، از نقض حقوق بشر  عمل« وکار و حقوق بشراصول راهنمای کسب»ها مشارکت دارند نیز باید مطابق یفناور

های خود اقدام بشری در فعالیت صورت پیشگیرانه برای شناسایی و کاهش مخاطرات بالقوه حقوقاجتناب ورزند و به

 .ندنمای

های جدید و نوظهور در حوزه نظامی تنظیم و حکمرانی بر فناوریالملل بشردوستانه نیز نقش بنیادینی در حقوق بین  .14

پردازند، اما طور خاص به تنظیم یا ممنوعیت برخی انواع تسلیحات میکند. اگرچه برخی معاهدات بهایفا می

ی که شکال جنگ و همه انواع تسلیحات، از جمله تسلیحاتها بر تمامی اَهای الحاقی آنهای ژنو و پروتکلکنوانسیون

 .6۸نیز مورد تأیید قرار گرفته است 6۷المللی دادگستریاند، حاکم هستند؛ امری که توسط دیوان بینهنوز توسعه نیافته

درباره حمایت از قربانیان مخاصمات مسلحانه  1949اوت  1۲های ژنو مورخ پروتکل الحاقی به کنوانسیون ۳6ماده 

های جدید ها، وسایل یا روشکند بررسی کنند که آیا سلاحلزم میهای عضو را مدولت المللی )پروتکل اول(، بین

الملل ها هستند، بر اساس این پروتکل یا سایر قواعد حقوق بینجنگی که در حال مطالعه، توسعه، تحصیل یا پذیرش آن

آور ل الزامهای عضو این پروتکشوند یا خیر. اگرچه این مقرره از لحاظ حقوقی تنها برای دولتممنوع محسوب می

 .دهندهای غیرعضو نیز فرایند بررسی حقوقی تسلیحات را انجام میاست، برخی دولت

با هدف ممنوع یا محدود کردن استفاده از برخی   69های متعارفکنوانسیون منع یا محدودیت کاربرد برخی سلاح  .1۵

بر  هدفیب یگذاراثر رزمندگان یاهایی تدوین شده است که موجب رنج غیرضروری یا ناموجه انواع سلاح

های های مشخص و نیز توسعه فناوریهای الحاقی این کنوانسیون، استفاده از سلاحپروتکل. شوندیم انیرنظامیغ

 :کنندالملل بشردوستانه تنظیم میتسلیحاتی را بر پایه سه اصل بنیادین حقوق بین

                                                           
67.  International Court of Justice 
68.  Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Reports 1996, p. 226, para. 

86 
69.   Convention on Certain Conventional Weapons (CCW) 
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 .یا ابزارهای جنگ نامحدود نیست هاهای مخاصمه مسلحانه در انتخاب روشحق طرف(  الف

 .ار ناشی از مخاصمات حمایت شوندجمعیت غیرنظامی باید در برابر آث(  ب

 .ممنوع است ۷1یا تحمیل رنج غیرضروری به رزمندگان ۷۰های زائدوارد کردن آسیب(  ج

  ۷۲شندهکُ تسلیحاتی خودمختارِهای های نوظهور در حوزه سامانهعلاوه بر این، گروه کارشناسان دولتی درباره فناوری

طور کامل بر توسعه و استفاده احتمالی از الملل بشردوستانه همچنان بهبار دیگر تأکید کرده است که حقوق بین

 .۷۳شنده حاکم استکُ های تسلیحاتی خودمختارِسامانه

برابر آثار مخاصمات مسلحانه، در الملل بشردوستانه همچنان نقشی اساسی در حمایت از غیرنظامیان در حقوق بین  .16

، ینظر از تحولات علمی و فناوررفاند صها مکلفرو، دولتکند. ازاینمواجهه با پیشرفت شتابان فناوری، ایفا می

تر ذکرشده نباشند، همچنان به موجب ها عضو معاهدات پیش. حتی اگر دولت ۷4رعایت قواعد آن را تضمین کنند

ها همچنین موظف به دولت .، متعهد هستنددارند ۷۵آمرانه تیهنجار از آن ماه نیچند الملل عرفی، کهحقوق بین

هستند؛ بدین معنا که باید تمامی اقدامات   ۷6]رعایت حقوق بشر[لازم نظارت و دقترعایت تعهدات ناشی از اصل 

به   مقررات و اتخاذ تدابیر لازم،المللی، از جمله از طریق وضع قوانین و مقتضی را برای پیشگیری از نقض تعهدات بین

های بازیگران دولتی نیز هستند که نسبت به فعالیت  ۷۷ها مکلف به اجرای تکلیف مراقبتعمل آورند. افزون بر این، آن

  ۷9«تعهد به وسیله»، ]رعایت حقوق بشر[دقت لازمنظارت و ه . شایان ذکر است که تعهد ب۷۸شودعمال میو خصوصی اِ 

 . 80«به نتیجهتعهد » نه و  است

                                                           
70.    Superfluous injury 
71.    Unnecessary suffering upon combatants 
72.   Lethal Autonomous Weapons Systems (LAWS) 
73.   CCW/GGE.1/2023/2, para. 21 (a) 

 (1949های ژنو حقوق معاهدات نیز در این زمینه قابل اجرا است )به عنوان مثال پروتکل اول الحاقی به کنوانسیون .  ۷4

75.   Jus cogens 
76.   Due diligence 
77.   Duty of vigilance 
78.   International Court of Justice, Pulp Mills on the River Uruguay (Argentina v. Uruguay), Judgment, 

I.C.J. Reports 2010, p.14, para.197. 
79.   Obligation of means 
80.   Obligation of result 
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الملل منجر نشود، های جدید و نوظهور در حوزه نظامی به نقض حقوق بینتعهد به تضمین اینکه توسعه فناوری . 1۷

انجام دهند تا   ۸۳های جامع و فراگیریها باید ارزیابیرو، دولت. ازاین ۸۲است کشوریهر  ۸1از جمله تعهدات اولیه

 .شوندعمال میهای جدید و نوظهور در حوزه نظامی اِچگونه بر فناوریالملل مشخص شود قواعد خاص حقوق بین

قوانین   ۸۵موقعِ همچنین، بازنگری به . ۸4ای ایفا کننددر این زمینه، نهادهای ملی حقوق بشر باید نقش مؤثر و شایسته

 .رخوردار استالملل از اهمیت اساسی بداخلی هر دولت برای شناسایی و رفع هرگونه ناسازگاری با حقوق بین

های جدید و نوظهور در حوزه نظامی، اجرای های حقوقی موجود، پیشرفت شتابان فناوریبا وجود چارچوب . 1۸

ای را درباره نحوه وگوهای گستردهها را با چالش مواجه ساخته است. این وضعیت، مباحث و گفتمؤثر این چارچوب

های جدید و نوظهور در حوزه نظامی برانگیخته است؛ از جمله در زمینه الملل بر فناوریعمال حقوق بیناِ

های و برنامه  ۸۷های بدون سرنشینهای تسلیحاتی خودمختار، سامانه، سامانه ۸6مبتنی بر هوش مصنوعیگیری ِتصمیم

های جدید و چه هوش مصنوعی و سایر فناوریاگر .های جسمی و شناختی رزمندگاننظامی با هدف ارتقای توانایی

نفعان باید اطمینان حاصل کنند که این مفاهیم اند، ذینوظهور مفاهیم و اصطلاحات جدیدی را وارد این حوزه کرده

 . ۸۸الملل همسو و منطبق باشندو اصطلاحات با زبان، مفاهیم و استانداردهای حقوق بین

 

 بشر حقوق]بر[  تأثیربخش دوم( 

 نظامی حوزه در توانمندساز فناوری یک عنوان به مصنوعی ( هوشالف 

های عملیاتی کند و قابلیتکلیدی عمل می  ۸9عنوان یک فناوری توانمندسازدر حوزه نظامی، هوش مصنوعی به .  19

  9۰مصنوعیهای مبتنی بر هوش بخشد. در این زمینه، تمایز میان فناوریای از کارکردها ارتقا میرا در طیف گسترده

                                                           
81.   Primary obligation 
82.   International Committee of the Red Cross (ICRC), Autonomous Weapon Systems: Implications of 

Increasing Autonomy in the Critical Functions of Weapons (Geneva, 2016). 
83.   Conduct comprehensive evaluations 
84.   Digital Rights Alliance submission 
85.   Timely review 
86.   AI-driven decision-making 
87.   Uncrewed systems 

 :مراجعه کنید به  .۸۸
committees.parliament.uk/writtenevidence/120290/pdf 
89.   Enabling technology 
90.   AI-enabled technologies 
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های و سامانه )کنند گیری انسان پشتیبانی میمگیری از هوش مصنوعی از تصمیهایی که با بهرهیعنی ابزارها و سامانه(

توانند با مداخله محدود یا بدون مداخله انسان عمل های تسلیحاتی خودمختار که می، از جمله سامانه 91خودمختار

گیری به انسان کمک کند، اما همه تواند در فرایند تصمیممصنوعی می اگرچه هوش  .کنند، اهمیت اساسی دارد

متقابلاً، خودمختاری نیز لزوماً مستلزم استفاده از هوش مصنوعی  بر هوش مصنوعی خودمختار نیستند وهای مبتنی سامانه

،  9۳ب نظارت انسانی، در چارچو 9۲هاعنوان ابزاری برای ارتقای توانمندینیست. این بخش بر نقش هوش مصنوعی به

 .تمرکز دارد

ای توان آن را فناوری نوظهوری با سابقهاگرچه هوش مصنوعی چندین دهه است که در حال توسعه بوده و می  .۲۰

و  9۵گیری نظامیپشتیبانی از فرایند تصمیم های تسلیحاتی، نقش آن در افزایش خودمختاری سامانه دانست،  94طولانی

های اخیر در طور چشمگیری برجسته شده است. پیشرفتهای اخیر به، در سال 96های تأمین نظامیادغام در زنجیره

 .9۸ها بیش از پیش تقویت کرده استنیز نقش هوش مصنوعی را در این زمینه  9۷حوزه توان محاسباتی

ریزی ، برنامه 99ای ارتقای تحلیل اطلاعاتای در عملیات نظامی ادغام شده و برطور فزایندههوش مصنوعی به  . ۲1

های هوش مصنوعی شود. سامانهکار گرفته میگیری در میدان نبرد به، پشتیبانی لجستیکی و تصمیم 1۰۰سناریوها

حال، روند کلی آن است که هرچه میزان خودمختاری بااین .توانند با درجات متفاوتی از خودمختاری عمل کنندمی

تواند از طریق پردازش هوش مصنوعی میبرای مثال یابد. ها افزایش یابد، نظارت و کنترل انسانی کاهش میاین سامانه

مانند  شده،گیری کمک کند و حتی در برخی سناریوهای از پیش تعیینها، به فرایند تصمیمسریع حجم عظیمی از داده

با وجود این، استفاده از هوش مصنوعی  .نادیده بگیرد شرایط پرفشار، این ظرفیت را داشته باشد که قضاوت انسانی را 

های جدی حقوق بشری را نیز به همراه دارد؛ از جمله در ارتباط با آزادی بیان، حق بر حریم خصوصی و اصل نگرانی

ه هوش مصنوعی یک وسیله کمکی مورد استفاده افراد دارای منع تبعیض. برای مثال، ممکن است یک سامان

                                                           
91.   Autonomous systems 
92.   Enhancement tool 
93.   Human oversight 
94.   Long-standing emerging technology 
95.   Military decision-making 
96.   Military supply chains 
97.   Computing advances 
98.   Stefka Schmid, Thea Riebe and Christian Reuter, “Dual-use and trustworthy?”, Science and 

Engineering Ethics, vol. 28, No. 2 (March 2022). 
99.   Intelligence analysis 
100.   Scenario planning 
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. افزون بر این،  1۰۲ترتیب اصل منع تبعیض را نقض کندعنوان سلاح شناسایی کند و بدینرا به اشتباه به  1۰1معلولیت

گونه رو، رعایت کرامت انسانی، آنتوانند به تبعیض نژادی یا جنسیتی منجر شوند. ازاینهای الگوریتمی میسوگیری

کند، باید در تمامی مراحل چرخه حیات هوش مصنوعی تضمین شود تا بشر اقتضا می حقوق یالمللبین موازینکه 

 . 1۰4حفظ گردد  1۰۳ارزش و منزلت برابر همه افراد

نسبت به   1۰۵عمال قضاوت اخلاقی یا حقوقیهوش مصنوعی ممکن است نظارت انسانی و نیز توانایی انسان در اِ . ۲۲

الملل، تا چه های آن را محدود کند. چالش اساسی در این زمینه آن است که مشخص شود حقوق بیننتایج و خروجی

گیری، بازداشت، استفاده از تسلیحات و میزان و در چه مواردی، وجود کنترل انسانی را در فرایندهایی مانند هدف

مله اعلامیه المللی، از جهای حقوقی بینامر مستلزم رعایت چارچوباین  .داندالزامی می  1۰6صیانت از کرامت انسانی

از خرد و وجدان برخوردارند و باید با یکدیگر با روحیه »ها کند همه انساناست که تصریح می جهانی حقوق بشر

 « . رفتار کنند ]و همبستگی[برادری

ای که بسیاری گونهیری هوش مصنوعی است؛ بهگیکی دیگر از مسائل اساسی، فقدان شفافیت در فرایند تصمیم . ۲۳

کنند و از این رهگذر، اصول حقوق بشری شفافیت و عمل می  1۰۷«جعبه سیاه»صورت های هوش مصنوعی بهاز سامانه

، که بر مبنای کنش و  1۰9های موجود مسئولیتسازند. چارچوبرا با چالش مواجه می  1۰۸دسترسی به جبران مؤثر

های مبتنی بر یادگیری ویژه در سامانههوش مصنوعی، بهبا اند، ممکن است در نتیجه ادغام تصمیم انسان شکل گرفته

امری ضروری است اما  ، 111تضمین وجود خطوط روشن و مشخص مسئولیت .، دستخوش اختلال شوند 11۰ماشین

گیری آن غیرشفاف کند یا فرایند استدلال و تصمیمتاری عمل میهنگامی که هوش مصنوعی با درجه بالایی از خودمخ

های تنها شامل اقدامات پیشگیرانه، بلکه مستلزم ارزیابیشود. پاسخگویی نهاست، تحقق این امر با دشواری همراه می

                                                           
101.   Disability assistive device 
102.   A/HRC/49/52, para. 54 
103.   Equal worth for all individuals 
104.   United Nations Educational, Scientific and Cultural Organization, Recommendation on the Ethics of 

Artificial Intelligence. 

 
105.   Exercise moral or legal judgment 
106.   Safeguarding human dignity 
107.   Black boxes 
108.   Effective remedy 
109.   Responsibility frameworks 
110.   Machine learning 
111.   Clear lines of responsibility 
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المللی یی بینالملل نیز هست. در این زمینه، سازوکارهای اصلی پاسخگوهای احتمالی حقوق بیندرباره نقض  11۲پسینی

 .عمال هستندقابل اِ  11۳هاالمللی دولتهم در خصوص مسئولیت کیفری افراد و هم در خصوص مسئولیت بین

های جدید و نوظهور در حوزه نظامی، های مهم آن است که فناوریاز منظر حقوق بشر، یکی دیگر از نگرانی  .۲4

کنند، انتشار گسترده گازهای توجهی انرژی مصرف میلهای مبتنی بر هوش مصنوعی، مقادیر قابویژه فناوریبه

را به همراه دارند و وابستگی زیادی به مواد خامی همچون نیکل، کبالت و گرافیت دارند. این  114ای و کربنگلخانه

رو، ازاین .کندزیستی پاک، سالم و پایدار، ایجاد میامر مخاطرات بلندمدتی، از جمله برای حق برخورداری از محیط

ها و اتخاذ تدابیر لازم محیطی و حقوق بشری آنها، توجه به پیامدهای زیستهمگام با تکامل و گسترش این فناوری

  .برای مواجهه با این آثار، امری ضروری است

ها برای عاملیت انسانی و های تسلیحاتی خودمختار و پیامدهای آنسامانهب ( 

 پاسخگویی

طور مستقل هایی را بهتوانند با مداخله محدود یا بدون مداخله انسان، تصمیمحاتی خودمختار میهای تسلیسامانه . ۲۵

های تسلیحاتی خودمختار به شمار ای از سامانهشنده، که زیرمجموعهکُ های تسلیحاتی خودمختارِاتخاذ کنند. سامانه

باشند،  11۵ن است متضمن استفاده از نیروی مرگبارهایی که ممکروند، به دلیل توانایی خود در اجرای مستقل تصمیممی

های تسلیحاتی خودمختار است؛ های حقوقی در این زمینه، تعریف سامانهای برخوردارند. یکی از چالشاز اهمیت ویژه

ها تواند متفاوت باشد. افزون بر این، فقدان اجماع میان دولتها میزیرا میزان مداخله و کنترل انسانی در این سامانه

ها را با دشواری بیشتری بر آن 116گری و تدوین قواعد حاکمها، تنظیمدرباره ارائه یک تعریف حقوقی از این سامانه

 11۷مواجه کرده است

                                                           
112.   Ex-post evaluations 
113.   State responsibility 
114.   Carbon emissions 
115.   Lethal force 
116.   Regulation 

 :مراجعه کنید به  .11۷
www.docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_ 

Group_of_Governmental_Experts_on_Lethal_Autonomous_Weapons_Systems_(2023)/CCW_GGE1 

_2023_CRP.1_0.pdf. 
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کنند، شده عمل میگیری خودکار که بر اساس دستورات و معیارهای از پیش تعیینهای تصمیمسامانه برخلاف . ۲6

رو، اند که با سطوح بالاتری از خودمختاری عمل کنند. ازاینای طراحی شدههای تسلیحاتی خودمختار به گونهسامانه

برای نمونه،  .کنندالملل مطرح میها با حقوق بینق آنای را درباره میزان انطباهای حقوقی پیچیدهها پرسشاین سامانه

کنند که بر فردی را در زمینه کرامت انسانی، کنترل انسانی و شفافیت ایجاد میهای منحصربهها چالشاین سامانه

در حوزه  . 119گذارندو حق بر حریم خصوصی تأثیر می 11۸از جبران مؤثرحقوقی همچون حق حیات، حق برخورداری 

و الزام  1۲۲، احتیاط در حمله 1۲1تناسباصل ،  1۲۰ها به اصول تفکیکترین چالشالملل بشردوستانه نیز، مهمبینحقوق 

  .شودمربوط می 1۲۳به انجام بررسی حقوقی تسلیحات

ها ممکن است با شرط کنند که این سامانههای تسلیحاتی خودمختار استدلال میطرفداران ممنوعیت سامانه  .۲۷

اصول انسانیت و مقتضیات وجدان قراردادی مشخصی وجود ندارد، و دارد در مواردی که قاعده مقرر می)  1۲4مارتنس

آمیز وفصل مسالمتمندرج در کنوانسیون حل (.های مخاصمه حاکم خواهند بودهمچنان بر رفتار طرف عمومی

اصول انسانیت و مقتضیات وجدان »با  ها بایدالمللی مغایرت داشته باشند؛ شرطی که بر اساس آن، سلاحاختلافات بین

یت کامل این حال، آنان غالباً شرط مارتنس را بیش از آنکه مبنایی برای ممنوع. بااین 1۲۵مطابقت داشته باشند« عمومی

کنند. در مقابل، مخالفان ممنوعیت حتی ها تلقی میگری و وضع قواعد حاکم بر آنها بدانند، مبنایی برای تنظیمسامانه

 . 1۲6است ارزش حقوقی این شرط را نیز مورد تردید قرار دهندممکن 

هنوز   های تسلیحاتی خودمختار،بر سامانه  1۲۷با وجود اجماع کلی درباره ضرورت حفظ کنترل معنادار انسان . ۲۸

.  1۲9وجود ندارد  1۲۸المللی مشخصی برای تضمین چنین کنترلی بر استفاده از زورمقررات و استانداردهای بین

                                                           
118.   Adequate remedy 
119.   Privacy International submission 
120.   Principle of distinction 
121.   Principle of proportionality 
122.   Precaution in attack 
123.   Weapons reviews 

 های ژنوپروتکل اول الحاقی به کنوانسیون ۳6اشاره به بررسی موضوع ماده 
124.   Martens Clause 
125.   Rupert Ticehurst, “The Martens clause and the laws of armed conflict“, International Review of the 

Red Cross, No. 317, April 1997. 
  :مراجعه کنید به . 1۲6

www.blogs.icrc.org/law-and-policy/2017/11/14/ethics-source-law-martens-clause-autonomous weapons 
127.   Meaningful human control 
128.   Use of force 

 :مراجعه کنید به .   1۲9
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عمال محدودیت اند؛ از جمله اِ پیشنهادهای مختلف، عناصر عملی گوناگونی را برای تحقق کنترل انسانی شناسایی کرده

ها. همچنین، تدابیری نظیر و تعیین حدود و شرایط محیط عملیاتی آن  1۳۰هابر پارامترهای استفاده از این سامانه

منظور مقابله با مخاطرات و ایجاد سازوکارهای پاسخگویی، به محدودیت در انتخاب اهداف، الزام به نظارت انسانی و

گروه »در چارچوب  . 1۳۲اندها پیشنهاد شدهتوسعه، استقرار و استفاده از این سامانه  1۳1بینی بودن ذاتیپیشغیرقابل

عی را های مبتنی بر هوش مصنوهای خودمختار و هم فناوریکه حوزه فعالیت آن هم فناوری  1۳۳«کارشناسان دولتی

حال، تاکنون اجماعی در جریان بوده است؛ بااین« کنترل معنادار انسان»های مستمری درباره مفهوم بحث گیرد،دربر می

ای درباره ضرورت حفظ نوعی از درباره تعریف دقیق این مفهوم حاصل نشده است. با وجود این، توافق گسترده

وجود دارد. افزون بر این، ملاحظات حقوق بشری همچنان تا حد زیادی در مباحث این   1۳4مداخله و مشارکت انسانی

 .ای نیافته استگروه کارشناسان دولتی جایگاه شایسته

فردی را از منظر های منحصربهچالش  های جدید،های خودمختار در این سامانهادغام هوش مصنوعی و فناوری  .۲9

کارگیری هوش مصنوعی ممکن است تعیین مسئولیت کند. بر اساس نظام حقوقی کنونی، بهالملل ایجاد میحقوق بین

گیری الملل را با پیچیدگی مواجه سازد. کاهش شفافیت در فرایند هدفهای حقوق بینو پاسخگویی در قبال نقض

تواند به ایجاد خلأهایی بینجامد که انتساب مسئولیت کیفری فردی برای جنایات جنگی یا مبتنی بر هوش مصنوعی می

اگرچه مسئولیت کیفری فردی  .سازدالملل را دشوارتر میهای حقوق بینها در قبال نقضالمللی دولتمسئولیت بین

وگوها درباره است، گفت طور گسترده مورد بحث قرار گرفتهو مباحث سازمان ملل متحد به  1۳۵در آثار حقوقی

همچنان در مراحل  کنند، ها ایجاد میالمللی دولتهای تسلیحاتی خودمختار برای مسئولیت بینهایی که سامانهچالش

برداران، دهندگان فناوری، بهرههای مشخص توسعه. برای تحقق پاسخگویی، لازم است مسئولیت 1۳6ابتدایی قرار دارد

                                                           
www.ejiltalk.org/what-level-of-human-control-over-autonomous-weapon-systems-is required-by-

international-law 
130.   Parameters of their use 
131 .   Inherent unpredictability 
132.   Ibid.; Vincent Boulanin and others, Limits on Autonomy in Weapon Systems (Stockholm, Stockholm 

International Peace Research Institute and ICRC, 2020); and CCW/GGE.1/2023/WP.6 
133.   Group of Governmental Experts 
134.   Human involvement 
135.   Legal doctrine 
136.   Robin Geiß, “State control over the use of autonomous weapon systems”, in Military Operations and 

the Notion of Control Under International Law, Rogier Bartels and others., eds. (The Hague, Asser Press, 

2021); and Lutiana Valadares Fernandes Barbosa, Autonomous Weapons Systems   and   the 

Responsibility of States: Challenges and Possibilities ((Boca Raton, Florida, United States of America, 

and Abingdon, United Kingdom of Great Britain and Northern Ireland, CRC Press, 2024). 
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، «وکار و حقوق بشراصول راهنمای کسب»الملل، از جمله ها بر اساس حقوق بینهدات دولتفرماندهان نظامی و نیز تع

حاکم بر این موضوع همچنان ضروری   1۳۷روشنی تبیین شود. افزون بر این، ایجاد شفافیت بیشتر در قواعد حقوقیبه

 .کندهای خاص خود را در سطوح مختلف مسئولیت ایجاد میاست، زیرا هر فناوری جدید و نوظهور، چالش

الملل ها در چارچوب حقوق بینالمللی دولتمنظور احراز مسئولیت بینبه دولت، به  1۳۸افزون بر این، انتساب رفتار  .۳۰

کند که نیازمند بررسی دقیق و های حقوقی مهمی را مطرح میای تسلیحاتی خودمختار، پرسشهو در ارتباط با سامانه

اند که هر فعل متخلفانه با اجماع توافق کرده« گروه کارشناسان دولتی»های عضو عمیق هستند. اگرچه دولت

شنده مرتبط کُ تی خودمختارِهای تسلیحامنتسب به یک دولت، از جمله افعالی که ممکن است با سامانه  1۳9المللیبین

المللی دولت در قبال شود، اما درباره نحوه انتساب مسئولیت بینالمللی آن دولت میباشند، موجب مسئولیت بین

نویس پیشنهاد رئیس در نخستین پیش . 14۰اندسازی بیشتری ارائه نکردهالملل، توضیح یا شفافهای حقوق بیننقض

از جمله مأموران آن و تمامی افرادی که بخشی از نیروهای مسلح )گروه، تصریح شده بود که رفتار ارکان یک دولت 

مرتبط با استفاده از چنین   141هایبه آن دولت قابل انتساب است و این امر، اعمال و ترک فعل ( دهندآن را تشکیل می

 . 14۲گیردنیز دربر میهایی را سامانه

 ،توانهای تسلیحاتی خودمختار را میچه شرایطی، رفتار سامانه تحتو  از ملاحظات اساسی آن است که آیایکی  . ۳1

ها، که بر مبنای الگوی کنش المللی دولتیا باید به دولت منتسب کرد، و نیز اینکه آیا نظام کنونی مسئولیت بین

اگرچه  .کند یا خیرها کفایت میانتساب مسئولیت در زمینه استفاده از این سامانه شکل گرفته است، برای  14۳انسانی

ها با حقوق الملل بشر دارای تعهدات ایجابی هستند تا اطمینان حاصل کنند که این فناوریها بر اساس حقوق بیندولت

چارچوب  مخاطرات اتخاذ کنند، صرفرساندن الملل مطابقت دارند و تدابیر پیشگیرانه لازم را برای به حداقل بین

های تسلیحاتی خودمختار با المللی دولت در مواردی که سامانهتعهدات ایجابی ممکن است برای احراز مسئولیت بین

                                                           
137.   Further legal clarity 
138.   Attributing conduct 
139.   Internationally wrongful act 
140.   CCW/GGE.1/2022/2, para. 19. 
141.   Acts and omissions 

 مراجعه کنید به   . 14۲

www.documents.unoda.org/wp-content/uploads/2022/07/CCW-GGE.1-2022-CRP.1.docx. See also 

CCW/GGE.1/2022/WP.2;   and   Alisha Anand Ioana Puscas, “Proposals related to emerging technologies 

in lethal autonomous weapons systems” (United Nations Institute for Disarmament Research, 2022). 
143.   Human action paradigm  
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چالش  .کنند، کافی نباشدشخص مسئول عمل می  144پذیریبینیدرجه بالایی از خودمختاری و فراتر از حدود پیش

ها شده در چارچوب عملکرد این سامانهنهفته است که در چه شرایطی باید اقدامات انجاماصلی در تعیین این موضوع 

المللی آن دولت را برای آن اقدامات به ها تلقی شود و در نتیجه، مسئولیت بینکارگیرنده آنبه له رفتار دولتمنزبه

 .الملل امری ضروری استت حقوق بینها برای تضمین پاسخگویی و رعایدنبال داشته باشد. پرداختن به این پرسش

ای را در های ویژههای تسلیحاتیِ مبتنی بر فناوری هوش مصنوعی، چالشهای خودمختار در سامانهادغام قابلیت . ۳۲

رو، های تسلیحاتی خودمختار با محیط پیرامون خود تعامل دارند و ازاینکند. سامانههای حقوقی ایجاد میفرایند بررسی

ای از سناریوهای مختلف مورد آزمایش قرار گیرند. با افزایش اتکای انسان به هوش مصنوعی، طیف گسترده باید در

اگرچه انتخاب و بازنگری  .ها با استانداردهای حقوقی معطوف شودلازم است توجه بیشتری به میزان انطباق این سامانه

های تسلیحاتی رود، بررسی جامع حقوقی سامانهشمار میهای اساسی این فرایند به های الگوریتمی از مؤلفهداده

الملل بشر را نیز ها بر اساس حقوق بینبرند، باید تعهدات دولتهای هوش مصنوعی بهره میخودمختاری که از سامانه

در نظر بگیرد؛ از جمله حق حیات، حق بر تمامیت جسمی و روانی، اصل منع تبعیض و حق بر حریم خصوصی، و 

نظارت تعهدات ناشی از اصل  .اصول شفافیت و پاسخگویی و مخاطرات احتمالی ناشی از پیامدهای ناخواسته همچنین

ای مشخص و تبیین شوند که هرگونه سوگیری و تبعیض ناخواسته، گونهنیز باید به ]رعایت حقوق بشر[دقت لازمو 

الملل بینجامد، برطرف شود. افزون بر این، ویژه در مواردی که ممکن است به نقض حقوق مورد حمایت حقوق بینبه

ها در فرایند توسعه مشارکت داشته باشند تا این مسائل کارشناسان حقوقی باید از مراحل اولیه طراحی این سامانه

های احتمالی حقوق بشر های لازم برای جلوگیری از نقضصورت پیشگیرانه مورد رسیدگی قرار گیرد و تضمینبه

با اصول   14۵گیری مبتنی بر ماشینهایی درباره سازگاری تصمیمبا وجود این، همچنان پرسش .ا شودبینی و اجرپیش

های کارگیری سامانه. همچنین، باید توجه داشت که درباره امکان طراحی، تولید و به 146حقوق بشر باقی است

ها لملل مطابقت داشته باشند، همچنان بحثاطور کامل با تمامی الزامات حقوق بینای که بهگونهتسلیحاتی خودمختار به

 .توجهی وجود داردنظرهای قابلو اختلاف

های تسلیحاتی کاررفته در سامانههای بههای جدید و نوظهور در حوزه نظامی، از جمله فناوریظهور فناوری . ۳۳

الملل ایجاد کرده و ضرورت تدوین قواعد جدید را برای هایی را برای قواعد موجود حقوق بینخودمختار، چالش

الملل صورتی که نتوانند با استانداردهای حقوق بینها در ها و در موارد مقتضی، حتی ممنوعیت آنتنظیم این فناوری
                                                           
144.   Foreseeability 
145.   Machine-based decision-making 
146.   A/HRC/23/47. 
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در حال بررسی یک رویکرد دووجهی است که « گروه کارشناسان دولتی« .مطابقت داشته باشند، برجسته ساخته است

الملل بشردوستانه ناسازگار هستند ممنوع شوند و از سوی دیگر، هایی که با حقوق بینبر اساس آن، از یک سو سلاح

سازمان ملل متحد  های دبیرکلها تحت مقررات و ضوابط مشخص قرار گیرند. این رویکرد با درخواستلاحسایر س

 .همسو است  14۷منظور صیانت از انسانیتالمللی بهالمللی صلیب سرخ برای تدوین قواعد جدید بینو رئیس کمیته بین

نخستین قطعنامه این )مجمع عمومی   ۷۸/۲41دبیرکل سازمان ملل متحد نیز در گزارش خود که به موجب قطعنامه 

، یک ۲۰۲6ها خواست حداکثر تا سال تهیه شده است، از دولت (شندهکُ خودمختارِ های تسلیحاتیِنهاد درباره سامانه

های تسلیحاتی خودمختاری را که بدون کنترل یا نظارت را به تصویب برسانند که سامانه  14۸آورسند حقوقی الزام

الملل بشردوستانه وجود ندارد، ممنوع کند و در عین ها مطابق با حقوق بینکنند و امکان استفاده از آنانسانی عمل می

ها همچنان با وجود این، دولت . 149ار دهدهای تسلیحاتی خودمختار را تحت مقررات مشخص قرحال، سایر انواع سامانه

. افزون بر  1۵۰نظر دارندآور داشته باشند یا صرفاً داوطلبانه باشند، اختلافدرباره اینکه این مقررات باید ماهیتی الزام

 .های تسلیحاتی خودمختار نیز ضروری استالملل بشر و سامانههای بیشتر درباره ابعاد حقوق بیناین، انجام بحث

 های انسانی در حوزه نظامیهای ارتقای توانمندیفناوری( ج 

کارگیری راهبردهای توانند در بهانسان می  1۵1های جسمی و شناختیهای ارتقای توانمندیبا وجود آنکه فناوری . ۳4

از  های مهمیها چالششنده و کاهش فشارهای روانی ناشی از مخاصمات نقش داشته باشند، توسعه این فناوریغیرکُ

توان به تأثیر های مطرح در این زمینه میهای اخلاقی، حقوقی، اجتماعی و عملیاتی به همراه دارد. از جمله نگرانیجنبه

های نظامی، ایجاد معضلات عملیاتی، مسائل مربوط به اجرای حقوق و مقررات نظامی، و رعایت اصل ها بر ارزشآن

های ارتقای انسان اعم از ژنتیکی، زیستی یا انواع مختلف فناوری افزون بر این، .اشاره کرد  1۵۲رضایت آگاهانه

 را انسان هایتوانایی الکترونیکی، هایسامانه یا ماشینو  های انسانهایی که از طریق رابطفناوری) 1۵۳سایبرنتیکی

های مشابه در حوزه کنند. پیشرفتهر یک مخاطرات حقوق بشری و اخلاقی خاص خود را ایجاد می (دهندمی افزایش

                                                           
147 .  Safeguard humanity 
148.   Legally binding instrument 
149.   A/79/88, para. 90 
150.   Ibid., paras. 63–86 
151.   Physical and cognitive enhancement technologies 
152.   Informed consent 
153.   Cybernetic 
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ها تر و ماهیت دوکاربردی این فناوریدهنده پیامدهای گستردههای کاری، نیز نشانغیرنظامی، از جمله در محیط

 . 1۵4است

ی انسانی را بیش از پیش گسترش داده و هاهای ارتقای توانمندیهای هوش مصنوعی ظرفیت فناوریپیشرفت . ۳۵

های غیرنظامی ایفا بخشی افراد دارای اختلالات جسمی و شناختی در محیطهای پزشکی و تواننقش مهمی در درمان

های نظامی ها برای ارتقای عملکرد انسان عمدتاً بر موفقیت مأموریت. با این حال، از منظر تاریخی، تلاش 1۵۵کندمی

  1۵6این تعارض ممکن است استقلال و اختیار .الشعاع قرار داده استگاه رفاه و سلامت فردی را تحت متمرکز بوده و

  1۵۸های عصبیشتنیاز جمله داروها، کا ، 1۵۷های عصبیکارگیری فناوریو به سربازان و نیز پزشکان نظامی را در تجویز

رامت انسانی و حق بر سلامت، از جمله رو، تضمین شفافیت و رعایت کمحدود کند. ازاین  1۵9و پروتزهای عصبی

های ارتقادهنده پس از برخوردار از فناوری گیری و توجه به وضعیت رزمندگانمدر تصمی  16۰احترام به استقلال فرد

 . 161پایان خدمت نظامی، امری ضروری است

شود که از جمله ابزارهایی تلقی می نظامی، حوزه در  16۲«رایانه مغز»های هایی مانند رابطکارگیری فناوریبه   . ۳6

های شناختی انسان را ارتقا دهند. اگرچه توسعه رباتیک توانند از طریق ادغام هوش انسانی و هوش ماشینی، تواناییمی

 هایمراقبت حوزه در پیشرفت برای چشمگیری هایظرفیت  ،«رایانه مغز»های های عصبی، از جمله رابطو فناوری

ویژه در زمینه اجرای به ،ایهای ویژهدر بستر نظامی چالش هام کرده است، استفاده از این فناوریفراه درمان و سلامت

را به همراه  گیریقواعد حقوقی مربوط به پاسخگویی و حفظ کنترل انسانی بر عملیات نظامی و فرایندهای تصمیم

یشرفته ممکن است در بسترهای خصمانه، برای پ عصبی هایفناوری سایر و «رایانه مغز»های علاوه بر این، رابط .دارد

                                                           
154.   Timo Istace and Milena Costas Trascasas, “Between science-fact and science-fiction”, Research Brief 

(Geneva, Geneva Academy of International Humanitarian Law and Human Rights, 2024). 
155.  Yuval Shany and Tal Mimran, “Integrating privacy concerns in the development and introduction of 

new military or dual use technologies”, in The Rights to Privacy and Data Protection in Times of Armed 

Conflict, Asaf Lubin and Russal Buchan, eds. (Talinn, NATO CCDCOE Publications, 2022);    and    

Margaret Kosal and Joy Putney, “Neurotechnology and international security”, Politics and the Life 

Sciences, vol. 42, No. 1 (spring 2023) 
156.   Autonomy  
157.   Neurotechnologies 
158.   Neural implants 
159.   Neuroprostheses 
160.   Decision-making autonomy 
161.   Sebastian Sattler and others, “Neuroenhancements in the military” Neuroethics, vol. 15, No. 1 

(February 2022) 
162.    Brain-computer interfaces (BCIs) 
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تواند ناقض هایی میمورد سوءاستفاده قرار گیرند. استفاده از چنین روش  16۳های قهرآمیز بازجوییکارگیری شیوهبه

  164های روانی شود یا مصداق شکنجهحقوق بشر باشد؛ زیرا حتی در نبود خشونت فیزیکی، ممکن است موجب آسیب

 .16۵های ظالمانه، غیرانسانی یا تحقیرآمیز تلقی گرددفتارها و مجازاتیا سایر ر

های جدی درباره های نظامی، نگرانیهای انسانی در فعالیتهای نوین ارتقای توانمندیکارگیری فناوریبه  . ۳۷

ارتباط با حق بر حریم ویژه در به ها مخاطراتی کند. این فناوریپیامدهای حقوقی و احتمال نقض حقوق بشر ایجاد می

رزمندگان در   166خصوصی، ضرورت اخذ رضایت آزادانه و آگاهانه، و احتمال نقض تمامیت جسمی و روانی

اند این مخاطرات را مطابق با قواعد و مقررات قابل های اقتصادی موظفها و بنگاهدولت .را به همراه دارند بلندمدت

 . 16۷و برطرف کنندالملل شناسایی، مدیریت عمال حقوق بیناِ

ذاتی در حوزه نظامی، همراه با پیامدهای بلندمدت ناشی از گردآوری، پردازش  های قدرتافزون بر این، نابرابری  . ۳۸

هایی که آثار های شخصی، ممکن است به نقض حریم خصوصی در مراحل بعدی منجر شود؛ نقضو نگهداری داده

تواند کرامت و ها میبرای نمونه، استفاده قهرآمیز از این فناوری .شودیگاه تنها پس از گذشت زمان آشکار م ،هاآن

های جدی ها نیز پرسشدر حالی که حتی کاربردهای غیرقهرآمیز آن. شدت تضعیف کندری سربازان را بهخودمختا

این ملاحظات  .سازدمیمطرح را ها بر سلامت افراد اخلاقی درباره رضایت آزادانه و آگاهانه و نیز آثار بلندمدت آن

های مشخص و صریح وضع شود و در ها، ممنوعیتکند که در موارد استفاده قهرآمیز از این فناوریایجاب می

یا   16۸ها، تعلیق موقتمنظور جلوگیری از سوءاستفاده احتمالی از این فناوریخصوص کاربردهای غیرقهرآمیز نیز، به

 . 169گردد عمالبینی و اِ های مناسب پیشمحدودیت

 اجرای قانون و کنترل مرزها( د

                                                           
163.   Coercive interrogation techniques 
164.   Constitute torture 
165.   Charles N. Munyon, “Neuroethics of non-primary brain computer interface”, Frontiers in Neuroscience 

(October  2018) 
166.   Physical and mental integrity 
167.   A/HRC/57/61 
168.   Moratoriums 
169.   Ibid., para. 80 (b) 
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های و فناوری  1۷۰بینانهسازی پیشهای نظارتی مبتنی بر هوش مصنوعی، مدلهایی مانند سامانهفناوری   . 39

ای از سوی مراجع مسئول مدیریت مرزها و نهادهای اجرای قانون مورد استفاده قرار طور فزاینده، به 1۷1سنجیزیست

سازی واکنش به شرایط از طریق بهینه)ظرفیتشان در ارتقای امنیت عمومی  این ابزارها اغلب به دلیلگیرند. اگرچه می

گیرند، اما در عین مورد حمایت قرار می( رزها و کمک به پیشگیری از جرماضطراری، تسهیل عبور ایمن و روان از م

 . 1۷۲بشر نیز به همراه دارند حال، در حوزه اجرای قانون و مدیریت مرزها، مخاطرات جدی برای حقوق

سنجی در این حوزه شامل احراز هویت برای کنترل دسترسی و نیز شناسایی افراد های زیستکاربردهای فناوری  . 4۰

ها ممکن است با خطا مواجه شوند، تاکنون توجه چندانی به هنگام دستگیری یا بازداشت است. اگرچه این سامانه

پذیر، از جمله افراد های آسیبویژه نسبت به گروهها در حوزه نظامی، بهاستفاده از آن پیامدهای احتمالی حقوق بشری

هایی که در معرض تبعیض تاریخی دارای معلولیت، سالمندان، کودکان، افراد با تبار آفریقایی، مهاجران و سایر گروه

های ها، از طریق سوگیرییری این فناوریکارگاین نگرانی وجود دارد که به .اند، نشده استو ساختاری قرار داشته

های موجود را تشدید کند. این بندی افراد، نابرابریآمیز در شناسایی و دستهالگوریتمی و ایجاد الگوهای تبعیض

ها دارند. های تاریخی گردآوری، پردازش و نگهداری دادههای نهفته در شیوهداوریها غالباً ریشه در پیشسوگیری

تواند های فرهنگی است، میسنجی که متأثر از تفاوتهای زیستدیریت مهاجرت نیز، تنوع موجود در دادهدر حوزه م

های تشخیص چهره ممکن است حق سنجی مانند سامانههای زیستبرای مثال، فناوری .ها را تشدید کنداین سوگیری

ویژه زنان، دمان بومی و افراد با تبار آفریقایی، بهها در شناسایی مربر منع تبعیض را نقض کنند؛ زیرا احتمال خطای آن

سنجی افراد را بدون رضایت آنان های زیستهای اقتصادی دادهها یا بنگاهبیشتر است. همچنین، در صورتی که دولت

حق  الملل بشر برتواند ناقض حق بر حریم خصوصی باشد. با توجه به تأکید حقوق بینبه اشتراک بگذارند، این امر می

و بررسی چگونگی تأثیر این   1۷۳های تأثیر بر حقوق بشربر حریم خصوصی، برابری و منع تبعیض، انجام ارزیابی

 . 1۷4های موجود، امری ضروری استها در تقویت نابرابریفناوری

هایی مانند فناوریگیری از ، اکنون با بهره 1۷6های نظارت هوایی، از جمله سامانه 1۷۵تصویریهای نظارت سامانه   . 41

ای برای نظارت، ثبت و ردیابی از راه دور افراد در اماکن سابقههای بیهای تشخیص چهره، از قابلیتپهپادها و سامانه

وآمد، آزادی های فناورانه از جمله برای حق آزادی رفتاین پیشرفتهستند.  عمومی، از جمله مناطق مرزی، برخوردار

                                                           
170.   Predictive modelling 
171.   Biometrics 
172.   Matias Leese and others, “Data matters”, Geopolitics, vol. 27, No. 1 (2022). 
173.   Human rights impact assessments 
174.   A/HRC/51/17 
175.   Optical surveillance systems 
176.   Aerial surveillance 
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مخاطرات جدی برای حقوق بشر به  ماعات، حق بر حریم خصوصی و حق بر منع تبعیضتشکل و انجمن، آزادی اجت

 .همراه دارند

های تسلیحاتی خودمختار معطوف شده است. اگرچه بخش عمده ای به سامانههای اخیر، توجه فزایندهدر سال   . 4۲

تدریج آشکار شده که رکز بوده است، بهها در مخاصمات مسلحانه متمها بر استفاده از آنمباحث پیرامون این سامانه

ها برای مدیریت مرزها و اجرای قانون در داخل کشور نیز در دست بررسی قرار دارد. این تحول استفاده از آن

 و کرامت انسانی  1۷۷ویژه در ارتباط با حق حیات، حق بر تمامیت جسمی و روانیهای جدی حقوق بشری  بهنگرانی

الملل بشردوستانه ها استفاده از زور عمدتاً تابع قواعد حقوق بینمخاصمات مسلحانه که در آن برخلاف .انگیزدرا برمی

، کاملاً  1۷۸ناپذیراست، مأموران اجرای قانون تنها در صورتی مجاز به استفاده از زور هستند که این اقدام اجتناب

 . 1۸۰و متناسب با وظایف قانونی آنان باشد  1۷9ضروری

 جنگ شناختی(  ه

ها و اقدامات منظور تأثیرگذاری بر تصمیمبا هدف کنترل افکار و ادراکات طرف مقابل، به  1۸1ی جنگ شناخت  . 4۳

دلیل آثار کننده دارد، بهاین نوع جنگ که ریشه در عملیات نظامی اطلاعات نادرست و گمراه  1۸۲ .دگیراو صورت می

عمال های پیشرفته امکان اِفناوری .های نوین راهبردی تبدیل شده استآفرین هوش مصنوعی، به یکی از عرصهتحول

توانند بدون آگاهی افراد، فرایندهای ای که میگونهکنند؛ بهدر مقیاس گسترده را فراهم می 1۸۳ی شناختنفوذ روان

شناختی آنان را هدف قرار دهند و دقت و اثربخشی این مداخلات را افزایش دهند. جنگ شناختی از طریق تغییر 

 .است 1۸۵یر پی کسب برتری راهبردد 1۸4ی، گیرموجود در فرایند تصمیمهای پذیریبرداری از آسیبادراکات و بهره

ه با عملیات ها کافی نباشد، اما هنگامی کتنهایی ممکن است برای پیروزی در جنگاگرچه جنگ شناختی به  . 44

همراه شود، (  1۸6کننده مبتنی بر هوش مصنوعیاهاز جمله عملیات انتشار اطلاعات نادرست و گمر) فیزیکی و اطلاعاتی

                                                           
177.   Bodily integrity 
178.   Unavoidable 
179.   strictly necessary 
180.   Code of Conduct for Law Enforcement Officials 
181.   Cognitive warfare 
182.   Jean-Marc Rickli, Federico Mantellassi and Gwyn Glasser, “Peace of mind”, Policy Brief No. 9 

(Geneva, Geneva Centre for Security Policy, 2023). 
183.    Psychological influence 
184.   Decision-making vulnerabilities 
185.   Strategic advantages 
186.   AI-driven disinformation 
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طرف مقابل منجر شود. غیررزمندگان، از جمله غیرنظامیان، بیش از پیش در معرض راهبردهای تواند به برتری بر می

 .های جدی درباره حمایت از حقوق بشر در این حوزه ایجاد کرده استگیرند و این امر نگرانیجنگ شناختی قرار می

ها و ایجاد پروفایل از داده از جمله حق بر حریم خصوصی از طریق گردآوری د مواردینا می توانهتاکتیکاین 

کننده، حق دسترسی ، حق آزادی عقیده و بیان در نتیجه دستکاری اطلاعات و انتشار اطلاعات نادرست و گمراه 1۸۷افراد

علاوه بر این، عملیات شناختی هدفمند ممکن  .را به مخاطره اندازند و حق بر تمامیت روانی  1۸۸به اطلاعات صحیح

یت، دین، جنسیت یا گرایش سیاسی را تشدید کرده و در نتیجه، حق بر منع تبعیض را نقض است تبعیض مبتنی بر قوم

 .کند

طور بنیادین دگرگون کرده و شناخت انسانی را به  1۸9های انتشار اطلاعاتتوسعه شتابان هوش مصنوعی، شیوه   . 4۵

های واقعیت مجازی مبتنی بر سازیهای اصلی تقابل نظامی تبدیل کرده است. افزون بر این، شبیهرا به یکی از عرصه

شده از این فرایندها در های گردآوریگیرند و دادههای رزمی مورد استفاده قرار میبرای آموزش  19۰شرایط پرفشار

دهنده اهمیت راهبردی و مخاطرات بالای رقابت در شوند. این امر نشانهای آینده به کار گرفته میرتقای آمادگیا

 . 19۲است  191حوزه شناختی

 های زیستیهای زیستی، از جمله سلاحهمگرایی بالقوه هوش مصنوعی و فناوریو (  

های چشمگیری در ساز پیشرفتشده و زمینه تبدیل  19۳هوش مصنوعی به یکی از ارکان اساسی علوم زیستی   . 46

و دسترسی به آب سالم، کمک   194های جهانی، از جمله امنیت غذاییفناوری شده است که به مقابله با چالشزیست

های زیستیِ کارگیری سلاحویژه از طریق توسعه یا به، بهفناوریمگرایی هوش مصنوعی و زیستکند. با این حال، همی

توسعه، تولید، تحصیل،  .تواند مخاطرات جدی برای حقوق بشر به همراه داشته باشدمی 19۵هوش مصنوعی شده باتقویت

های کنوانسیون منع توسعه، تولید و انباشت سلاح»اساس های زیستی بر انتقال، انباشت و استفاده از سلاح

                                                           
187.  Profiling 
188.   Truthful information 
189.   Information dissemination 
190.   High-stress virtual-reality simulations 
191.   Cognitive domain competition 

 :مراجعه کنید به   .19۲
www.act.nato.int/activities/cognitive-warfare/. 
19۳.   Life sciences 
194.   Food security 

195.   AI-enhanced biological weapons 
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مورد استفاده،  هاینظر از فناوریصرفممنوع است. این ممنوعیت،   196«هاباکتریولوژیک )زیستی( و سمی و انهدام آن

 .شده با هوش مصنوعی نیز مشمول این ممنوعیت هستندهای زیستیِ تقویترو، سلاحازاین .ماهیتی جامع دارد

برای دستیابی به اهداف   19۸که به بازطراحی موجودات زنده)  19۷شناسی مصنوعیادغام هوش مصنوعی با زیست  . 4۷

را تسهیل   199های متناسب با اهداف مشخصویژگیتواند ایجاد موجودات زنده کاملاً جدید با می ( پردازدمشخص می

شکال آمیز را به همراه دارد و ممکن است به ظهور اَنشده و مخاطرهبینیکند. این امر خطر توسعه عوامل زیستی پیش

تواند دسترسی به اطلاعات و انتشار می علاوه بر این، اگرچه هوش مصنوعی . ۲۰۰جدیدی از تهدیدات زیستی بینجامد

گذاری در عین حال ممکن است مخاطرات امنیت زیستی را نیز افزایش دهد؛ زیرا امکان اشتراک .دانش را تسهیل کند

 . ۲۰1سازداند را فراهم میدانش حساس با افرادی که فاقد صلاحیت هستند یا دارای اهداف نادرست یا سوءنیت

های جدی برای حق حیات، حق بر تمامیت جسمی و شده با هوش مصنوعی، چالش تقویتهای زیستیِسلاح  . 4۸

ها کنند. افزون بر این، این سلاحزیستی پاک، سالم و پایدار ایجاد میروانی، حق بر سلامت و حق برخورداری از محیط

به وجود   ۲۰۲ایی و انتساب منشأ حملاتهایی را در زمینه شناستوانند از منظر امنیت زیستی و ایمنی زیستی نیز چالشمی

ترتیب، شناسایی عبور کنند و بدین های موجودکه بتوانند از سامانه ای طراحی شوندگونهویژه زمانی که بهآورند؛ به

های زیستی همچنین، ممکن است سلاح .تشخیص و واکنش به حمله از سوی یک طرف متخاصم را دشوار سازند

سازی کنند. چنین وضعیتی، انتساب حمله و تعیین منشأ ها را شبیههای طبیعی بیماریای طراحی شوند که شیوعگونهبه

شود و در نتیجه، ممکن است حق برخورداری آن را با دشواری بیشتری مواجه کرده، مانع از اتخاذ واکنش مناسب می

 . ۲۰۳ا نیز با اخلال مواجه سازداز جبران مؤثر ر

                                                           
196.   Biological Weapons Convention 
197.   Synthetic biology 
198.   Redesigning organisms 
199.  Tailored characteristics 
200.   Anshula Sharma and others, “Next generation agents (synthetic agents)”, in Handbook on Biological 

Warfare Preparedness, S.J.S Flora and Vidhu Pachaur, eds. (London, Elsevier, 2020) 
201  Zhaohui Su and others, “Addressing biodisaster X threats with artificial intelligence and 6G 

technologies”, Journal of Medical Internet Research, vol. 23, No. 5 (May 2021);    and    Renan Chaves de 

Lima and others, “Artificial intelligence challenges in the face of biological threats”, Frontiers in 

Artificial Intelligence (May 2024). 
202.   Detection and attribution 
203.   Connor O’Brien, Kathleen Varty and Anna Ignaszak, “The electrochemical detection of bioterrorism 

agents”, Microsystems and Nanoengineering, vol. 7, No. 1 (2021) 
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ویکرد باید شامل مقابله با این مخاطرات مستلزم اتخاذ رویکردی چندوجهی و مبتنی بر حقوق بشر است. این ر  . 49

های زیستی، تقویت المللی از جمله کنوانسیون سلاحهای بینسازی چارچوبالملل بشر، نهادینهاجرای مؤثر حقوق بین

 .های دفاعی باشدگذاری در حوزه امنیت زیستی و حمایت از پژوهش در زمینه فناوریه، سرمایههای چندجانبهمکاری

  ایهسته ] نیروهای [دایت ههای فرماندهی، کنترل و هوش مصنوعی و سامانهز ( 

های تا حدودی مخاطرات ناشی از ادغام هوش مصنوعی در سامانه  ۲۰4ایهای دارای توانمندی هستهاگرچه دولت  . ۵۰

اند، تلاش برای ویژه برای ارتقای آگاهی موقعیتی و شناسایی تهدیدها، را پذیرفته، به ۲۰۵ایفرماندهی و کنترل هسته

ش های هوماندن در رقابت نوآوریهمراه با نگرانی از عقب)ای هسته کسب برتری راهبردی در محیط متحول

در این زمینه، باید میان استفاده از  . ۲۰6ها بینجامدزده و زودهنگام این فناوریممکن است به پذیرش شتاب (مصنوعی

ها در فرایندهای و شناسایی تهدیدها، و استفاده احتمالی از آن  ۲۰۷های هوش مصنوعی برای آگاهی موقعیتیسامانه

رسد کاربرد هوش مصنوعی در ای تمایز قائل شد. در حال حاضر، به نظر میهای هستهگیری درباره سلاحتصمیم

ت و عمدتاً به شناسایی زودهنگام تهدیدها، گردآوری اطلاعا  ۲۰۸ایهای فرماندهی، کنترل و ارتباطات هستهسامانه

هایی درباره وجود یک سامانه خودکار که برای استفاده در اگرچه گزارش .گیری محدود باشدپشتیبانی از تصمیم

ای که با هدف از میان برداشتن رهبری سیاسی یا فرماندهی نظامی طرف حمله)  ۲۰9زداییصورت وقوع حمله سرکرده

های هوش مصنوعی نه پیش از ظهور نسل کنونی فناوریطراحی شده است منتشر شده، این ساما( شودمقابل انجام می

هایی همچنان کارگیری هوش مصنوعی در چنین سامانهحال، قابلیت اعتماد و پیامدهای بهتوسعه یافته است. بااین

های مبتنی بر هوش مصنوعی گیریهای آینده به اتکای هرچه بیشتر به تصمیمویژه اگر پیشرفتموجب نگرانی است، به

  . ۲1۰ر شودمنج

                                                           
204.   Nuclear-capable States 
205.   Nuclear command and control systems 

 :مراجعه کنید به   . ۲۰6
www.warontherocks.com/2024/12/beyond-human-in-the-loop-managing-ai-risks-in-nuclear command-

and-control 
207.   Situational awareness 
208.  Nuclear command, control and communications (NC3) 
209.  Decapitating strike 
210.   Alice Saltini, “AI and nuclear command, control and communications” (London, European Leadership 

Network,2023) 
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های های مدلهایی فراتر از چالش، چالش ۲11های پیشرفته هوش مصنوعی مبتنی بر یادگیری عمیقادغام سامانه  . ۵1

پذیری ها در این زمینه شامل قابلیت اعتماد، شفافیت، آسیبترین نگرانیکند. مهمموجود ایجاد می  ۲1۲مبتنی بر قواعد

با الزامات و اهداف مورد انتظار در   ۲14مقیاسهای بزرگمدل  ۲1۳در برابر حملات خصمانه و عدم همسویی

های یادگیری عمیق ذاتاً فاقد مدل . ۲1۵است ایی هستههاگیری درباره سلاحکارکردهای حساس، از جمله تصمیم

سختی قابل تفسیر باشد. این وضعیت ها بهگیری آنشود که فرایند تصمیمهستند و همین امر موجب می  ۲16شفافیت

های بسیار سریع بینی بینجامد و نظارت مؤثر انسان را تضعیف کند. افزون بر این، چرخهپیشتواند به نتایج غیرقابلیم

امری که  .فراتر از توانایی انسان عمل کند کنند که هوش مصنوعی با سرعتیاین امکان را فراهم می  ۲1۷گیریتصمیم

ای را تا حدی کاهش دهد که اعمال کنترل مؤثر ره واکنش هستهممکن است زمان در دسترس برای اتخاذ تصمیم دربا

؛ از جمله در ارتباط درباره کرامت انسانی و حقوق بشر های جدیاین وضعیت نگرانی .انسانی بر این فرایند دشوار شود

ستی زیبا حق حیات، حق بر تمامیت جسمی و روانی، حق بر منع تبعیض، حق بر سلامت و حق برخورداری از محیط

 .کندایجاد می سالم

های عادی یا هشدارهای کاذب را های هوش مصنوعی فعالیتافزون بر این، این خطر وجود دارد که سامانه  . ۵۲

شوند. نگرانی مهم دیگر، پدیده   ۲1۸هاعنوان تهدید تفسیر کنند و در نتیجه، موجب تشدید ناخواسته تنشاشتباه بهبه

های اتخاذشده است؛ وضعیتی که در آن، کاربران انسانی بیش از اندازه به تصمیم  ۲19«سوگیری ناشی از اتوماسیون»

، آگاهی حاصل از آموزش یا  ۲۲۰کنند، حتی در مواردی که شهود انسانیهای هوش مصنوعی اعتماد میتوسط سامانه

های تواند به قضاوتیکند. چنین وضعیتی مهای موجود، اتخاذ مسیر متفاوتی را ایجاب میسایر اطلاعات و ارزیابی

  ۲۲1ر حوزه فناوری اطلاعات و ارتباطهای مخرب دهمچنین، فعالیت .نادرست با پیامدهای بسیار پرخطر منجر شود

های متخاصم دهند، ممکن است این امکان را برای طرفهای مبتنی بر هوش مصنوعی را هدف قرار میکه سامانه

                                                           
211.   Deep learning-based AI 
212.   Rule-based models 
213.   Misalignment 
214.   Large-scale models 
215.   Ibid 
216.   Opaque 
217.   Rapid decision cycles 
218.   Unintended escalation 
219.   Automation bias 
220.   Human intuition 
221.   Information and communications technology (ICT) 
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ایجاد کنند.   ۲۲۲های جعلیها را از کار بیندازند، دستکاری کنند یا پاسخد، آنها نفوذ کننفراهم کنند که در این سامانه

های افزون بر این، سامانه . ۲۲۳اقدامات ناخواسته شودتواند موجب ایجاد عدم اطمینان، محاسبات نادرست یا این امر می

های متخاصم ممکن است این متکی هستند. طرف  ۲۲4های گستردهدادههوش مصنوعی ذاتاً برای آموزش به مجموعه

گیری دچار نقص شده و حتی ممکن است به کنند که در نتیجه، فرایندهای تصمیم  ۲۲۵ها را آلوده یا دستکاریداده

  .نقض حق بر منع تبعیض منجر شود

به همراه دارد که باید  توجهی راای، مخاطرات قابلهای فرماندهی و کنترل هستهادغام هوش مصنوعی در سامانه  . ۵۳

های حقوقی و چارچوب  ۲۲۸، ملاحظات اخلاقی ۲۲۷، تدابیر حفاظتی فنی ۲۲6های مخاطرهاز طریق ترکیبی از ارزیابی

با نهایت احتیاط مدیریت شوند. شتاب روزافزون توسعه هوش مصنوعی مستلزم اتخاذ رویکردی  مستحکم، 

ای گونهها بهو ابتکار عمل برای تسریع در ایجاد سازوکارهایی است که تضمین کنند این قابلیت  ۲۲9دستانهپیش

 .کار گرفته شوندالملل بشر توسعه یافته و بهمسئولانه، ایمن و منطبق با حقوق بین

 شدههای انرژی هدایتسلاحح ( 

را در جهتی   ۲۳۲، انرژی متمرکز ۲۳1استفاده از پرتابههایی هستند که بدون ، سامانه ۲۳۰شدههای انرژی هدایتسلاح  . ۵4

های مبتنی بر ، از فناوری ۲۳۳جای اتکا به نیروی جنبشیها بهکنند. در کاربردهای نظامی، این سلاحمشخص منتشر می

ها کنند. این دسته از سلاحیا نابود کردن اهداف استفاده می  ۲۳4امواج الکترومغناطیسی یا ذرات برای از کار انداختن

توانند برای مقاصد ها میاین سلاح .هستند  ۲۳6و پرتوهای ذرات  ۲۳۵متریشامل لیزرها، امواج مایکروویو، امواج میلی

                                                           
222.   Spoof responses 
223.   Muhammad Mudassar Yamin and others, “Weaponized AI for cyber-attacks”, Journal of Information 

Security and Applications, No. 57 (March 2021) 
224.   Large datasets 
225.   Corrupt data 
226.   Risk assessments 
227.   Technical safeguards 
228.   Ethical considerations 
229.   Proactive approach 
230.   Directed energy weapons (DEWs) 
231.   Projectiles 
232.   Concentrated energy 
233.   Kinetic force 
234.   Neutralize 
235.   Millimetre waves 
236.   Particle beams 
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های یا عملکرد تجهیزات و سامانه  ۲۳۸هایا مختل کردن موقت بینایی انسان  ۲۳۷شنده، از جمله ایجاد اختلالغیرکُ

شده برای اهداف نظامی به کار های انرژی هدایت. هنگامی که سلاح ۲۳9الکترونیکی، نیز مورد استفاده قرار گیرند

شوند، قادرند اهداف فیزیکی را با دقت و صحت بسیار بالا و از فاصله چندین کیلومتری مورد اصابت قرار گرفته می

 .یب وارد کنندها آسداده و به آن

ای طور فزایندههای تسلیحاتی مبتنی بر این فناوری بهشده، سامانههای انرژی هدایتبا پیشرفت فناوری سلاح  . ۵۵

شوند. عملکرد این تر و در سکوهای عملیاتی هوایی، زمینی، دریایی و فضایی ادغام و مستقر میقدرتمندتر، گسترده

،  ۲4۳و هزینه پایین هر بار شلیک  ۲4۲، کارایی لجستیکی۲41 پذیری، قابلیت مقیاس، دقت بالا ۲4۰ها با سرعت نورسلاح

 . ۲44کندتوجهی را برای کاربردهای غیرنظامی و نظامی فراهم میمزایای قابل

توانند بر غیرنظامیان نیز تأثیر بگذارند. اگرچه هنوز شده میهای انرژی هدایتدر زمینه کاربردهای نظامی، سلاح  . ۵6

ها نشان های اولیه و کاربردهای اخیر آنها وجود دارد، نمونهکارگیری کامل این سلاحابهاماتی درباره استقرار و به

توانند صدمات شدیدی، از جمله ها می. این سلاح ۲4۵دهد که این فناوری از مرحله صرفاً نظری فراتر رفته استمی

های بدن را بسوزانند، در حالی که قادرند بافت  ۲46رهای پرانرژینابینایی و سوختگی، ایجاد کنند. برای مثال، لیز

از طریق گرم کردن مایعات بدن، درد شدید ایجاد کرده و ممکن است به   ۲4۷های مبتنی بر امواج مایکروویوسلاح

ها م آنکارگیری مستقیها و پیامدهای بهبا توجه به این آثار، این سلاح . ۲49منجر شوند  ۲4۸های جدی و ماندگارآسیب

                                                           
237.   Jamming 
238.   Dazzling 
239.    Bhaman Zohuri, Directed Energy Weapons (Switzerland, Springer, 2016) 
240.   Speed-of-light action 
241.   Scalability 
242.   Logistical efficiency 
243.   Low cost per shot 

 :مراجعه کنید به   .۲44
www.nationaldefensemagazine.org/articles/2020/10/13/uptick-in-spending-seen-for directed-energy-

weapons. 
 :مراجعه کنید به  . ۲4۵

www.article36.org/wp-content/uploads/2019/06/directed-energy-weapons.pdf; and 

https://nualslawjournal.com/2023/07/25/bringing-directed-energy-weapons-within-the-purview-of the-

arms-control-regime. 
246.   High-energy lasers 
247.   Microwave weapons 
248.   Lasting injuries 
249.   Gary M. Vilke and Theodore C. Chan, “Less lethal technology”, Policing: An International Journal, 

vol. 30, No. 3 (2007);    and    Erdem Eren Demir and others, “The role of non-lethal weapons in public 

security”, Journal of Criminal Law and Criminology, vol. 60, No. 3 (July–December 2022). 
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از جمله در ارتباط با حق بر سلامت، حق بر تمامیت جسمی و روانی، و حتی  ،های جدی از منظر حقوق بشرنگرانی

پروتکل چهارم الحاقی به ر است که شایان ذک .کنندایجاد می زیستی سالمحق حیات و حق برخورداری از محیط

دارای آثار زا یا تعارف که ممکن است بیش از حد آسیبهای مکنوانسیون منع یا محدودیت استفاده از برخی سلاح

های استفاده از سلاح ( ۲۵۰کورکننده لیزری هایسلاح پروتکل عنوان تحت چهارم، )پروتکل غیرقابل تفکیک باشند

 .کنداند، ممنوع میطور خاص برای ایجاد نابینایی دائمی طراحی شدهلیزری را که به

 

ها و بازیگران غیردولتی در طراحی، آموزش، استقرار، نقش دولتبخش سوم( 

 های جدید و نوظهور در حوزه نظامیفناوری اکتسابکارگیری و به

گری و نظارت بر الملل و تنظیمها در پیشگیری از نقض حقوق بینتعهدات دولتالف ( 

 های جدید و نوظهور در حوزه نظامیفناوری

های جدید و نوظهور در کارگیری فناوریالمللی باید در تمامی مراحل طراحی، توسعه و بهبینتعهدات حقوقی   . ۵۷

طور ها بهاند اطمینان حاصل کنند که استفاده از این فناوریها مکلفشوند. دولت  ۲۵1حوزه نظامی ادغام و رعایت

نی، حق بر منع تبعیض، حق بر حریم الملل بشر، از جمله حق حیات، حق بر تمامیت جسمی و رواکامل با حقوق بین

الملل بشردوستانه نیز در تعهدات ناشی از حقوق بین .زیستی سالم، مطابقت داردخصوصی و حق برخورداری از محیط

که متضمن )اند به قواعد این نظام حقوقی ها نه تنها موظفای برخوردار است. دولتاین زمینه از اهمیت ویژه

به »بلکه   ۲۵۲«احترام بگذارند» (های جنگ استها، ابزارها و روشایی در خصوص سلاحهها و محدودیتممنوعیت

. با این (های چهارگانه ژنومشترک کنوانسیون 1ماده ) اندالملل بشردوستانه مکلفحقوق بین ۲۵۳«احترام بهتضمین این 

بعاد آن همچنان محل تفسیر است. افزون طور دقیق تبیین نشده و برخی از احال، دامنه و محتوای این تعهد اخیر هنوز به

 .ها را انجام دهندهای حقوقی جامع و دقیق درباره سلاحها باید بررسیبر این، دولت

                                                           
250.   Protocol on Blinding Laser Weapons (Protocol IV) 
251.   Integrated into 
252.   Respect 
253.   Ensure respect 
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عمال آن را در سطح ملی الملل و اِ ها اجرای حقوق بینکند که دولتایجاب می ۲۵4«تضمین احترام»تعهد به    .58

تمامی اقداماتی را که برای پیشگیری از نقض حقوق  به دقت لازمتضمین کنند. در این چارچوب، تعهدات مربوط 

های جدید و نوظهور ضروری است، در دهندگان فناوریالملل توسط بازیگران دولتی و غیردولتی، از جمله توسعهبین

 برای آنکه مسئولیت ناشی از نقض تعهد دقت لازم محقق شود، دو شرط باید احراز گردد: .گیردبر می

 المللی را در اختیار داشته باشد ( دولت امکانات و توانایی لازم برای پیشگیری یا جلوگیری از نقض تعهد بین)الف 

 .  ۲۵۵بودبایست از آن آگاه می)ب( از خطر وقوع نقض آگاه بوده یا با توجه به اوضاع و احوال، می 

ها با گیرد و مستلزم تضمین انطباق آنمیهای جدید و نوظهور را در بر فناوری  ۲۵6این مسئولیت، تمام چرخه عمر

 .صورت مستمر و مداوم انجام شودعلاوه بر این، این ارزیابی باید به .الملل استحقوق بین

. ۲۵۸اتخاذ کنند  ۲۵۷اند تدابیر لازم را برای پیشگیری از نقض حقوق بشر در قلمرو صلاحیت خودها مکلفدولت  . ۵9

های جدید و کارگیری فناوریشود. به ۲۵9المللی دولتموجب تحقق مسئولیت بینعدم ایفای این تعهد ممکن است 

ها تحمیل نوظهور در حوزه نظامی به احتمال زیاد تعهدات مضاعف و استانداردهای بالاتری از دقت لازم را بر دولت

ی از نقض حقوق برای پیشگیر  ۲6۰پذیرکند تا اطمینان حاصل شود که تمامی اقدامات احتیاطی عملی و امکانمی

 .الملل اتخاذ شده استبین

دولت همچنین ممکن است در قبال پیامدهای ناشی از رفتار بازیگران غیردولتی مسئول شناخته شود، چنانچه در   . 6۰

نسبت به آن پیامدها قصور   ۲61اجراعمال ضمانتگری، تحقیق یا اِاتخاذ تدابیر لازم برای پیشگیری، نظارت، تنظیم

های جدید و نوظهور در حوزه کارگیری فناوریاند در ارتباط با توسعه، تحصیل و بهها مکلفبنابراین، دولت.  ۲6۲ورزد

 .نظامی توسط بازیگران غیردولتی، به تعهدات مربوط به دقت لازم عمل کنند

                                                           
254.  The duty to “ensure respect” 
255.   Antal Berkes, “The standard of ‘due diligence’ as a result of interchange between the law of armed 

conflict and general international law”, Journal of Conflict and Security Law, vol. 23, No. 3 (winter 2018) 
256.   Entire life cycle 
257.   Under their jurisdiction 
258.   A/HRC/30/20. 
259.   International responsibility 
260.   All feasible precautions 
261.   Sanction 
262.   Articles on responsibility of States for internationally wrongful acts. 
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انطباق و هایی را توسعه دهد که قابلیت ویژه در حوزه هوش مصنوعی، ممکن است فناوریبخش خصوصی، به  . 61

کم گرفتن مخاطرات ها، غالباً به دستاین فناوری  ۲6۳سازیاستفاده در مقاصد نظامی را داشته باشند. شتاب در تجاری

در عملیات مخرب فناوری اطلاعات و   ۲64شود؛ از جمله خطر سوءاستفاده از هوش مصنوعی مولدها منجر میآن

این   ۲66نشدهنگرانی دیگر، گسترش کنترل . ۲6۵کنندهگمراهیا کارزارهای انتشار اطلاعات نادرست و  ارتباطات

های جدید و کند. این بازیگران غالباً فناوریها را تسهیل میسی بازیگران غیردولتی به آنها است که دسترفناوری

تری از دقت و قابلیت اعتماد، در مقایسه با نوظهور در حوزه نظامی را با تدابیر حفاظتی کمتر و با استانداردهای پایین

های جدید و نوظهور برای ایجاد اختلال غیردولتی همچنین ممکن است از فناوری بازیگران .گیرندها، به کار میدولت

ها را تواند دقت و قابلیت اعتماد این سامانهها استفاده کنند؛ امری که میهای ارتباطی یا تحریف عملکرد آندر سامانه

 .به مخاطره اندازد

ای در عملیات سایبری کنندهنقش تعیین ،  ۲6۷رنت اشیاهای متصل به اینتگسترش شتابان هوش مصنوعی و دستگاه . 6۲

های موجود را ایجاد یا تشدید کند پذیریتواند آسیبها میبرداری از این فناوریآینده خواهد داشت. بهره  ۲6۸نظامی

ی هاهای هوش مصنوعی را دستکاری کنند، سامانهو این امکان را برای بازیگران غیردولتی فراهم آورد که سامانه

را مختل سازند یا به ارتکاب جرایم   ۲69اینترنت اشیا را به خطر اندازند، خدمات حیاتی مانند خدمات بهداشتی و درمانی

ها، وارد آمدن خسارات ها، اختلال در عملکرد سامانهچنین حملاتی ممکن است به نقض امنیت داده .سایبری بپردازند

 . ۲۷۰جسمی و روانی منجر شوندفیزیکی و تهدید حق حیات و حق بر تمامیت 

                                                           
263.   Commercialize 
264.   Generative AI 

ها تر بر روی آنهایی است که پیشنوعی از هوش مصنوعی که قادر به تولید محتوای جدید، از جمله متن، تصویر، صدا، ویدئو یا کد، بر اساس داده

 توضیح افزوده بر متن( .)آموزش دیده است

265.   Disinformation campaigns 
266.   Uncontrolled proliferation 
267.   Internet of Things (IoT) 

، این فناوری حسگرها، نیروهای مسلحگذارند. در را به اشتراک می های بلادرنگهای به هم پیوسته است که دادهای از دستگاهاینترنت اشیا شبکه

  گیری را بهبود بخشد.جستیک و تصمیمکند تا نظارت، لوسایل نقلیه و تجهیزات را به هم متصل می

268.   Military cyber operations 
269.   Healthcare 
270.   Nicholas Tsagourias, “Cyber attacks, self-defense and the problem of attribution”, Journal of Conflict 

and Security Law, vol. 17, No. 2 (2012). 
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های جدید و نوظهور در حوزه نظامی توسط یا توسعه فناوری کسببا توجه به مخاطرات چندوجهی ناشی از   . 6۳

طور مؤثر الملل دارای تعهدی اساسی در زمینه دقت لازم هستند تا بهها بر اساس حقوق بینبازیگران غیردولتی، دولت

ها را فراهم حقیق کنند، جبران خسارت و سایر راهکارهای مؤثر برای قربانیان این نقضهای حقوق بشر تدرباره نقض

اجرای این تعهد  .قرار دهند  ۲۷1اجراعمال ضمانتها را مورد پیگرد و اِ سازند و اشخاص یا نهادهای مسئول این نقض

برای حمایت از حق حیات، حق بر تمامیت   ۲۷۲گری مستحکممستلزم اتخاذ اقداماتی از قبیل ایجاد یک چارچوب تنظیم

 ،زیستی سالم و حق بر حریم خصوصیطجسمی و روانی، حق بر منع تبعیض، حق بر سلامت، حق برخورداری از محی

و ارائه  المللیهای بینگسترش همکاری ، ۲۷4، از جمله ارتقای امنیت سایبری ۲۷۳تیتقویت سازوکارهای نظار

های جدید و نوظهور در حوزه از فناوری  ۲۷۵باره مخاطرات بالقوه و سوءاستفادهنفعان درهای جامع به ذیآموزش

تواند به نقض حق حیات، حق بر تمامیت جسمی و روانی، حق عدم رسیدگی مؤثر به این مخاطرات می .نظامی است

 .بر حریم خصوصی و حق بر منع تبعیض منجر شود

های جدید و نوظهور در اوریهای فعال در حوزه فندهندگان و بنگاهارائه  ب (

 حوزه نظامی

های جدید و نوظهور در حوزه دفاع ملی و امنیت عمومی هستند. کنندگان از فناوریترین استفادهها اصلیدولت . 64

، توسعه  ۲۷6های میان بخش عمومی و بخش خصوصیها و تقویت مشارکتهمچنین، آنان از طریق تأمین مالی پژوهش

  ۲۷۷کنند. در مقابل، نهادهای بخش خصوصی، از جمله پیمانکاران صنایع دفاعیتسهیل و حمایت میها را این فناوری

ها ایفای نقش دهندگان این فناوریعنوان نوآوران و توسعههای فعال در حوزه فناوری اطلاعات و ارتباطات، بهو بنگاه

 .دهندش را ارائه میکنند و خدماتی از قبیل طراحی، توسعه، استقرار، نگهداری و آموزمی

  ۲۷۸گرها، نقش تنظیمها و استانداردهای حقوقی حاکم بر فعالیت بنگاهها با وضع چارچوبدر سطح ملی، دولت  . 6۵

الملل بشر سازگار ها ذیل حقوق بینها باید با تعهدات دولتکنند. این چارچوبهای جدید و نوظهور را ایفا میفناوری

های جدید و ها را به رعایت، حمایت و تحقق حقوق بشر در ارتباط با فناوریشر، دولتالملل بباشند. حقوق بین
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عمال اند تمامی قوانین و مقررات قابل اِ ربط موظفهای ذیعلاوه بر این، بنگاه .سازدنوظهور در حوزه نظامی ملزم می

احترام بگذارند. این مسئولیت متوجه آمده است، به حقوق بشر « اصول راهنما»را رعایت کرده و مطابق با آنچه در 

های . بنگاه ۲۷9ها استنظر از اندازه یا ساختار آنهای فناوری، صرفهای اقتصادی، از جمله شرکتتمامی بنگاه

های خود اقتصادی باید از وقوع نقض حقوق بشر پیشگیری کرده و به هرگونه آثار و پیامدهای منفی ناشی از فعالیت

اند درباره آن تحقیق کنند و اطمینان حاصل نمایند ها موظفه نقض حقوق بشر رخ دهد، دولتچنانچ .رسیدگی کنند

که قربانیان به راهکارهای جبرانی مؤثر، از جمله از طریق سازوکارهای قضایی یا غیرقضایی مناسب، دسترسی دارند. 

های های فراملی و سایر بنگاهگروه کاری موضوع حقوق بشر و شرکت»و « وکار و حقوق بشراصول راهنمای کسب»

ها و کاهش آثار نقش اساسی در پیشگیری از نقض از سازوکارهای تابعه شورای حقوق بشر سازمان ملل[]«اقتصادی

های تولیدکننده در همین راستا، گروه کاری یادشده خاطرنشان کرده است که شرکت .کنندها ایفا میبار آنزیان

ویژه در ارزیابی مخاطرات ناشی از استفاده از تجهیزات ت لازم در حوزه حقوق بشر، بهتسلیحات غالباً در انجام دق

دفتر کمیسر عالی حقوق بشر سازمان  Tech-B پروژه. افزون بر این،  ۲۸۰کنندها در مخاصمات، کوتاهی میتولیدی آن

در حوزه فناوری « ر و حقوق بشروکااصول راهنمای کسب»ملل متحد، رهنمودها و منابع معتبر و مرجع را برای اجرای 

های های ناشی از فناوریخواهد که در مواجهه با چالشگذاران میهای اقتصادی و سیاستکند و از بنگاهارائه می

 . ۲۸1جدید، رویکردی مبتنی بر حقوق بشر اتخاذ کنند

 

های جدید و نوظهور در حقوق بشر در چرخه عمر فناوریبخش چهارم( 

 حوزه نظامی

 رویکرد مبتنی بر چرخه عمرالف( 

                                                           
 :مراجعه کنید به  . ۲۷9

www.ohchr.org/sites/default/files/2021-11/tech-2021-response-export-military software.pdf 
 :مراجعه کنید به  .۲۸۰

www.ohchr.org/sites/default/files/2022-08/BHR-Arms-sector-info-note.pdf 
 :مراجعه کنید به  .  ۲۸1

www.untoday.org/un-b-tech-project 
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فردی را برای حمایت و ارتقای حقوق بشر های منحصربههای جدید و نوظهور در حوزه نظامی، چالشفناوری  . 66

ویژه در زمینه تعیین و توزیع ها ماهیتی دوکاربردی دارند که این امر، بهکنند. بسیاری از این فناوریایجاد می

سازد. اتخاذ یک رویکرد مبتنی بر تر میو بازیگران بخش خصوصی، وضعیت را پیچیدهها میان دولت  ۲۸۲هامسئولیت

ها ضروری است تا از رعایت و حمایت از حقوق بشر در تمامی مراحل چرخه عمر برای مواجهه مؤثر با این چالش

تی و در نهایت امحا یا برداری عملیاها، از طراحی، توسعه و آموزش گرفته تا استقرار، بهرهچرخه عمر این فناوری

 .ها، اطمینان حاصل شودآن  ۲۸۳خروج از خدمت

 سازی حقوق بشر در مراحل طراحی و توسعهنهادینه.   1

سازی های جدید و نوظهور در حوزه نظامی، نقشی اساسی در نهادینهو طراحی فناوری  ۲۸4پردازیمرحله مفهوم  . 6۷

و توسعه   ۲۸۷گیری ایده اولیهکند. این مرحله شامل شکلایفا می  ۲۸6از همان آغاز فرایند  ۲۸۵ملاحظات حقوق بشری

صورت دقیق و جامع ارزیابی ای که در آن باید آثار و پیامدهای بالقوه فناوری بر حقوق بشر بهفناوری است؛ مرحله

های ن است آزادیگذارند و ممکگذاری اثر می؛ بلکه ذاتاً بر فرایندهای سیاست ۲۸۸ها ماهیتی خنثی ندارندشود. فناوری

توانند بر حقوق بشر تأثیر دهندگان آن میرو، هم خود فناوری و هم طراحان و توسعه. ازاین ۲۸9فردی را محدود کنند

های خاص ها و سوگیریفرضها، پیشدهنده ارزشها غالباً بازتابها و پدیدآورندگان آنبگذارند، زیرا فناوری

 . ۲9۰هستند

در این مراحل اولیه از اهمیت اساسی برخوردار است. این   ۲91بر حقوق بشر ناظر به تاثیرهای انجام ارزیابی  . 6۸

ها باید در فرایند توسعه فناوری ادغام شوند تا مخاطرات بالقوه برای حقوق بشر، از جمله حق بر حریم ارزیابی

زیستی خورداری از محیطخصوصی، آزادی بیان، حق حیات، حق بر تمامیت جسمی و روانی، حق بر سلامت و حق بر
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دهندگان تواند به توسعهدر مرحله طراحی می  ۲9۳سازی این ملاحظاتهرچند نهادینه .یابند  ۲9۲سالم، شناسایی و کاهش

تنهایی برای رفع کامل های احتمالی کمک کند، اما ممکن است بهدر کاهش پیامدهای ناخواسته و سوءاستفاده

ها کافی نباشد. همچنان این پرسش مطرح است که آیا ناشی از برخی فناوری  ۲94های ذاتی حقوقیها و تعارضچالش

طور کامل با توانند بهخودمختار، اصولاً می های تسلیحاتیِکاررفته در سامانههای بههایی مانند فناوریفناوری

حمایت از کرامت انسانی ها اصولی همچون ویژه هنگامی که استفاده از آناستانداردهای حقوق بشر سازگار باشند، به

المللی حقوق بشر، در برخی موارد، مستلزم رو، تضمین انطباق با استانداردهای بینازاین .کندرا با چالش مواجه می

 .ها بپردازدتری است که به مسائل حقوقی خاص ناشی از این فناوریگری جامعهای تنظیمتدوین چارچوب

. های بزرگ استدادهنوظهور در حوزه نظامی غالباً مستلزم استفاده از مجموعههای جدید و توسعه فناوری  . 69

، تثبیت و بازتولید کنند. برای  ۲9۵های موجود را در خود بازتاب دادههایی که ممکن است سوگیریدادهمجموعه

مبتنی بر ونصاف ا هوشیار نسبت به رعایتهای پیشگیری از تبعیض، ضروری است که در مرحله طراحی، از الگوریتم

دهندگان همچنین توسعه .استفاده شود  ۲9۷مقاوم در مقابل فرضیات و استدلال های نادرستهای و تحلیل ۲96حقوق بشر

را انجام دهند   ۲9۸کثرتم ]برگرفته از طیف های[ارزیابی هایهای توسعه را مدنظر قرار دهند و باید تنوع در ترکیب تیم

انجامد، می  ۲99ها و تبعیضداوریهایی که به تشدید پیشنویسیهای سوگیرانه و برنامهدادهتا احتمال استفاده از مجموعه

 .کاهش یابد

های خود ها و رویهاند فعالیتهای جدید و نوظهور موظفکننده در توسعه فناوریهای اقتصادی مشارکتبنگاه  . ۷۰

، همسو سازند. این امر «وکار و حقوق بشراصول راهنمای کسب»ویژه المللی حقوق بشر، بهردهای بینرا با استاندا

ها، یافته توسط این بنگاههای توسعهمستلزم انجام دقت لازم در حوزه حقوق بشر است تا اطمینان حاصل شود که فناوری

شوند یا در آن سوءاستفاده از حقوق بشر منجر نمی چه در بسترهای نظامی و چه در کاربردهای غیرنظامی، به نقض یا

هایی را که بازیگران بخش ها نیز دارای تعهد به دقت لازم هستند، باید فعالیت بخشاز آنجا که دولت .مشارکت ندارند
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 گری کنند و در چارچوب حقوق داخلی، تعهدات لازم را برایطور مؤثر تنظیمکنند، بهها فعالیت میخصوصی در آن

 .منظور رعایت حقوق بشر مقرر سازندهای اقتصادی بهبنگاه

 کارگیری عملیاتیمدیریت مخاطرات در مراحل استقرار و به  .۲

برداری عملیاتی، احتمال وقوع نقض حقوق بشر افزایش های جدید و نوظهور به مرحله بهرهبا ورود فناوری  . ۷1

وضع شود که در تمامی مراحل استقرار و   ۳۰۰ایگیرانهحقوقی سخترو، ضروری است استانداردهای یابد. ازاینمی

را   ۳۰۳و پاسخگویی ۳۰۲، شفافیت ۳۰1ها، رعایت کرامت انسانی، حفظ کنترل معنادار انسانیکارگیری این فناوریبه

 ویژه در شرایطی که اتوماسیون و هوش مصنوعی ممکن است به از دست رفتن کنترل معنادار انسانی،به .مین کندتض

 .الملل باشدای منجر شوند که ناقض حقوق بینبروز سوگیری ناشی از اتوماسیون یا استفاده نادرست از فناوری به شیوه

های های متنوع انجام شوند تا سوگیری، آزمون و ارزیابی باید با مشارکت گروه ۳۰4آزماییفرایندهای راستی  . ۷۲

سن، نژاد و جنسیت در این فرایندها مورد توجه قرار گیرند. این احتمالی شناسایی و برطرف شوند و عواملی همچون 

های جدید و نوظهور در حوزه نظامی آثار منفی خود بر حقوق بشرِ کند که فناوریامر به تضمین آن کمک می

د یک ها بایدولت . ۳۰۵های موجود دامن نزنندپذیر را تشدید نکنند و به تداوم یا بازتولید نابرابریهای آسیبگروه

های پرخطری که تهدیدهای جدی علیه گری مبتنی بر ارزیابی ریسک اتخاذ کنند و در مورد فناوریچارچوب تنظیم

تر یا، حسب مورد، گیرانهکنند، مقررات سختحق حیات، حق بر سلامت، امنیت شخصی و سایر حقوق بشر ایجاد می

 .هایی را اعمال کنندممنوعیت

های ها و الگوریتمویژه در خصوص دادههای جدید و نوظهور، بهکارگیری فناوریو به در استقرار  ۳۰6شفافیت  . ۷۳

ها، باید های موجود در خروجی سامانهمورد استفاده، از اهمیت اساسی برخوردار است. برای شناسایی و رفع سوگیری

 .، استفاده شود ۳۰۷هااز سازوکارهای دقت لازم، از جمله ابزارهای شناسایی سوگیری و ممیزی الگوریتم
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 [ هافناوری]تدابیر حفاظتی در مراحل امحا، خروج از خدمت و پیشگیری از اشاعه  . 3

ملاحظات  (یعنی امحا یا خروج از خدمت)ی جدید و نوظهور در حوزه نظامی هامرحله نهایی چرخه عمر فناوری   . ۷4

ها، دفع ایمن فناوری  ۳۰۸مرحله شامل برچیدن فیزیکیخاص خود را از منظر حقوق بشر و امنیت به همراه دارد. این 

اجرای تدابیر  .برداری عملیاتی استشده در طول مرحله بهرههای حساس گردآوریمواد خطرناک و حفاظت از داده

مواد موجود در ذخایر و انبارها و نیز جلوگیری از فروش  ۳۰9خروج خارج از مسیر قانونی حفاظتی برای جلوگیری از 

، امری ضروری است. همچنین، تضمین انجام این  ۳1۰منظور مقابله با مخاطرات اشاعهتجهیزات مازاد، به غیرمجاز

طور تاریخی در هایی که بهبر گروه  ۳11فرایندها با رعایت شفافیت و پاسخگویی و پیشگیری از تحمیل آثار نامتناسب

 . ۳1۳یت از حقوق بشر اهمیت اساسی دارد، از جمله مردمان بومی و زنان، برای حما ۳1۲اندحاشیه قرار گرفته

های جدید و نوظهور در حوزه نظامی، اتخاذ تدابیر پیشگیرانه، جامع با توجه به تحولات شتابان در عرصه فناوری  . ۷۵

شده در این گزارش بر ضرورت تقویت های ارائهو مؤثر برای حمایت از حقوق بشر امری ضروری است. تحلیل

تأکید   ۳14های چندجانبههای اقتصادی و تحکیم همکاریمللی، افزایش پاسخگویی بنگاهالچارچوب حقوقی بین

پذیری تواند از طریق ایجاد سازوکارهای نظارتی دقیق و مؤثر و ترویج شفافیت و مسئولیتالمللی میجامعه بین .کندمی

جدید و نوظهور در حوزه نظامی با های حقوقی، اطمینان حاصل کند که توسعه، استقرار و خروج از خدمت فناوری

 .شودها انجام میاصول حقوق بشر سازگار بوده و در راستای رعایت آن

 شفافیت و پاسخگوییب( 

ای را به همراه آورده است. سابقهگری بیهای حقوقی و تنظیمهای جدید و نوظهور، چالشگسترش فناوری  . ۷6

گری موجود برای مواجهه با این های حقوقی و تنظیمیا چارچوبسازد که آهوش مصنوعی این پرسش را مطرح می
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311.   Differentiated impacts 
312.   Historically marginalized populations 
313.   A/75/290. 
314.   Robust multilateral cooperation 
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. در مواردی که خطرات جدی برای حقوق بشر وجود دارد، فشارها برای تسریع در  ۳1۵کنندتحولات کفایت می

 . ۳16ای افزایش یافته استطور فزایندهها و ایجاد سازوکارهای جدیدِ شفافیت و پاسخگویی بهبازنگری این چارچوب

کننده تقویت»عنوان در انجام وظایف پیچیده را ارتقا دهند و به هاتوانند عملکردهای جدید و نوظهور میفناوری  . ۷۷

ای در طور فزایندهها به. این فناوری ۳1۸های انسانی را افزایش دهندسرعت، دقت و توانمندی ،  ۳1۷«توان عملیاتی

آزمایی و انتخاب هدف به امی و نیز در وظایفی مانند راستیگیری نظگردآوری اطلاعات، نظارت، شناسایی، تصمیم

کنند؛ به این معنا که نحوه عمل می« جعبه سیاه»صورت ها بهحال، بسیاری از این سامانهبااین . ۳19شوندکار گرفته می

ا توجه به ها به دشواری قابل تفسیر و حتی دشوارتر از آن، قابل توضیح است. بگیری آنعملکرد و فرایند تصمیم

ها مطابق انتظار عمل های هوش مصنوعی، اطمینان از اینکه این سامانهپذیری و قابلیت فهم در سامانهبینیاهمیت پیش

ها برای روشن ساختن تلاش .ها برای انسان قابل درک است، از اهمیت اساسی برخوردار استکنند و عملکرد آنمی

توجهی در ارتقای شفافیت به همراه ای نوآورانه شده و نتایج قابلفزاینده طورها بهسازوکارهای درونی این فناوری

طور چشمگیری گسترش یافته و در نیز به  ۳۲۰«پذیرهوش مصنوعی توضیح»های مربوط به توسعه داشته است. پژوهش

رگیری این کاتواند بههایی به دست آورده است؛ امری که میهای هوش مصنوعی موفقیتافزایش شفافیت سامانه

پذیر، رفع هدف بنیادین از توسعه هوش مصنوعی توضیح . ۳۲1های حساس و پرخطر تسهیل کندها را در حوزهفناوری

                                                           
315.   Stefan Larsson and Fredrik Heintz, “Transparency in artificial intelligence”, Internet Policy Review, 

vol. 9, No. 2 (2020); and Jordan Richard Schoenherr and others, “Designing AI using a human centered 

approach”, IEEE Transactions on Technology and Society, vol. 4, No. 1 (March 2023) 
316.   A/HRC/48/31. 
317.   Force multipliers 
318.   Jonathan Han Chung Kwik and Tom van Engers, “Algorithmic fog of war”, Journal of Future Robot 

Life, vol. 2, No. 1 (2021). 
319.   Hannah Bryce and Jacob Parakilas, “Conclusions and recommendations”, in Artificial Intelligence and 

International Affairs: Disruption Anticipated, M.L. Cummings and others, eds. (London, Chatham House, 

2018); and    ICRC, “Artificial intelligence and machine learning in armed conflict: a human-centred 

approach” (Geneva,2019). 
320.   Explainable AI (XAI) 

ها برای های این سامانهگیری و خروجیهای هوش مصنوعی که هدف آن قابل فهم و قابل توضیح کردن فرایند تصمیمرویکردی در طراحی سامانه

 )توضیح افزوده بر متن(انسان است.
321.   Arthur Holland Michel, “The black box, unlocked” (United Nations Institute for Disarmament 

Research, 2020); and    Arun Das and Paul Rad, “Opportunities and challenges in explainable artificial 

intelligence (XAI)”, arXiv preprint (2020). 
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سازی این رویکرد، حال، مخاطرات ناشی از پیادههای ناشی از فقدان شفافیت و پاسخگویی کافی است. باایننگرانی

  . ۳۲۲ها در نتیجه شفافیت بیشتر، نباید نادیده گرفته شودامانهپذیری ساز جمله نقض حریم خصوصی و افزایش آسیب

های جدید و نوظهور در حوزه نظامی، این امر به الملل بشر مستلزم شفافیت است. در زمینه فناوریحقوق بین  . ۷۸

برای تضمین  ها است. شفافیت همچنینمعنای تضمین دسترسی به اطلاعات مرتبط با توسعه، استقرار و آثار این فناوری

الملل و حمایت از حقوقی همچون آزادی عقیده و بیان، حق بر حریم ها با حقوق بینانطباق استفاده از این فناوری

 .خصوصی، حق بر عدم تبعیض و حق بر برابری، از اهمیت اساسی برخوردار است

ور در حوزه نظامی، های جدید و نوظهعلاوه بر این، یکی از مسائل مهم در مواجهه با مخاطرات ناشی از فناوری  . ۷9

ها و الگوهای تبعیض موجود ها ممکن است سوگیریشده در این سامانهگیری ادغامهای تصمیمآن است که قابلیت

های موجود در های اصلی، اطمینان از آن است که شکافدر جامعه را بازتاب داده یا بازتولید کنند. یکی از چالش

رسیدگی به این  .ها، به تداوم یا تشدید نقض حقوق بشر منجر نشوندپردازش و نگهداری دادهفرایندهای گردآوری، 

ربط در قبال ای که تمامی بازیگران ذیگونهها مستلزم شفافیت و اتخاذ سازوکارهای مؤثر پاسخگویی است؛ بهچالش

 .شندسئول و پاسخگو بامهای جدید و نوظهور استفاده اخلاقی و قانونی از فناوری

 خلأهای موجود در چارچوب کنونی حقوق بشرج ( 

هایی را با چالشالملل بشر های موجود حقوق بینهای جدید و نوظهور در حوزه نظامی، اجرای چارچوبفناوری  . ۸۰

الملل امری ضروری است، برای تضمین حمایت مؤثر از حقوق بشر در این هرچند رعایت حقوق بین سازند.مواجه می

و « وکار و حقوق بشراصول راهنمای کسب»باید به خلأهای اساسی موجود رسیدگی شود. با وجود اهمیت  حوزه،

المللی حقوق دفتر کمیساریای عالی حقوق بشر سازمان ملل متحد، هنوز استانداردهای بین B-Tech های پروژهفعالیت

های جدید و نوظهور در حوزه نظامی برای وریالملل بشر را در زمینه فناطور مشخص الزامات حقوق بینبشر که به

های جدید و نوظهور افزون بر این، در سطح ملی نیز فناوری .ها و بازیگران غیردولتی تبیین کنند، وجود ندارنددولت

های قانونی یا سیاستی لازم برای هدایت صنعت و در حوزه نظامی تا حد زیادی فاقد مقررات هستند و چارچوب

                                                           
 :مراجعه کنید به  . ۳۲۲

www.edps.europa.eu/data-protection/our-work/publications/techdispatch/2023-11-16 techdispatch-22023-

explainable-artificial-intelligence_en. 
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هایی که باید تضمین کنند ها وجود ندارد؛ چارچوبان در زمینه طراحی، توسعه و آزمون این فناوریدهندگتوسعه

 .المللی ایجاد و اجرا شوندروشن و منطبق با تعهدات حقوقی بین  ۳۲۳تدابیر و سازوکارهای حفاظتی

نوظهور در حوزه نظامی را در های جدید و برای مثال، راهبردهای شفاف تدارکات که کل زنجیره تأمین فناوری  . ۸1

های بینی کنند، وجود ندارند و این امر خطر استفادهالملل بشر را پیشگیرند و تدابیر حفاظتی مبتنی بر حقوق بینمی بر

المللی بر توسعه، تأمین دهد. افزون بر این، فقدان سازوکارهای نظارتی بینها را افزایش میآمیز از برخی فناوریتبعیض

ویژه در مواردی که مقررات المللی را، بهها در حوزه نظامی، اجرای مؤثر تعهدات حقوقی بیناده از این فناوریو استف

اند، ذاشتهگری را به اجرا گهای تنظیماگرچه برخی کشورها چارچوب .سازدملی کافی نیستند، با مانع مواجه می

های اقتصادی ویژه در ارتباط با بنگاهآزمایی، بهو راستی توجهی در سازوکارهای ملی نظارتهای قابلهمچنان کاستی

وکار و حقوق اصول راهنمای کسب»های جدید و نوظهور در بخش خصوصی و بر مبنای دهندگان فناوریو ارائه

بشر المللی حقوق ها را برای تضمین انطباق با استانداردهای ملی و بینها توانایی دولت، وجود دارد. این کاستی«بشر

گری برای پیشگیری از نقض و سوءاستفاده از حقوق بشر ناشی از رو، رفع این خلأهای تنظیمکند. ازاینمحدود می

 .هور در حوزه نظامی، امری ضروری استهای جدید و نوظتوسعه و استفاده از فناوری

های محیطی فناوریپیامدهای زیستالملل بشر، به یکی دیگر از خلأهای اساسی در چارچوب کنونی حقوق بین  . ۸۲

ها مستلزم مصرف بالای انرژی، تولید حجم شود. توسعه، آموزش و استقرار این فناوریجدید و نوظهور مربوط می

و استفاده گسترده از مواد خامی همچون نیکل، کبالت و گرافیت است که پیامدهای   ۳۲4توجهی از انتشار کربنقابل

سازی . این پیامدها، از جمله، شامل استفاده گسترده از آب برای خنک ۳۲۵به همراه داردبلندمدتی برای محیط زیست 

حمایت از حقوق  .شودها میدر مرحله خروج از خدمت این فناوری  ۳۲6مراکز داده و دفع پسماندهای خطرناک

چالش مواجه است. های حقوقی جهانی و سازوکارهای اجرایی مؤثر با محیطی همچنان به دلیل فقدان چارچوبزیست

محیطی و ایجاد یک چارچوب پاسخگویی در این زمینه، افشای شفاف اطلاعات، پایش مستحکم و مستمر زیست

 .مبتنی بر همکاری، برای حمایت از حق بر محیط زیست پاک، سالم و پایدار ضروری است

 

                                                           
323.   Protective barriers 
324.   Carbon footprint 
325.   Wichuta Teeratanabodee, “The environmental impact of military AI”, IDSS Paper No. 039 (S. 

Rajaratnam School of International Studies, 2022). 
326.   Disposal of hazardous waste 
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 هاتوصیه

 المللیها و جامعه بیندولتالف( 

های های ملی را تدوین کرده و طراحی، توسعه و استفاده مسئولانه از فناوریراهبردها و سیاستها باید فورا دولت  . ۸۳

کنند. این امر مستلزم   ۳۲۷گریالملل، تنظیمجدید و نوظهور در حوزه نظامی را، مطابق با تعهدات خود ذیل حقوق بین

های خاص ناشی از تسلیحات مبتنی شاست که چال  ۳۲۸های جامع و مستحکم برای بازبینی تسلیحاتایجاد چارچوب

های جدید و نوظهور را مورد توجه قرار دهد و نیز استقرار سازوکارهای مؤثر پیشگیرانه و پاسخگویی برای بر فناوری

بینی و رسیدگی منظور پیشعلاوه بر این، سازوکارهای نهادی باید به .توسعه و استقرار این تسلیحات را تضمین کند

نهادهای   ۳۲9های نظارتیای به ارتقای ظرفیتوه نقض حقوق بشر تقویت شوند و در این راستا، توجه ویژهبه موارد بالق

  .داخلی، از جمله نهادهای ملی حقوق بشر، معطوف شود

الملل بشر را در تمامی مذاکرات چندجانبه المللی باید ملاحظات ناشی از حقوق بینهای بینها و سازماندولت  . ۸4

ویژه در چارچوب کارگروه دوم کمیسیون دغام کنند؛ بهاوارد و های جدید و نوظهور در حوزه نظامی مربوط به فناوری

های نوظهور در امنیت های مشترک پیرامون فناوریفاهمهای آن درباره تخلع سلاح، در ارتباط با تدوین توصیه

شود، باید علاوه بر ملاحظات امنیتی، مخاطرات حقوق بشری، المللی. هرگونه چارچوبی که در این زمینه تدوین میبین

در مباحث  الملل بشر بایدافزون بر این، چارچوب حقوق بین .آمیز، را نیز مورد توجه قرار دهدهای تبعیضاز جمله رویه

های تسلیحاتی خودمختار، از جمله در چارچوب گروه کارشناسان دولتی، نیز مورد توجه و بررسی مربوط به سامانه

  .قرار گیرد

وگوها، های راهبردی را دنبال کنند. استمرار گفتهای امنیتی مرتبط، مشارکتها باید برای مقابله با چالشدولت  . ۸۵

ها، بخش خصوصی، محافل دانشگاهی و های فراگیر با مشارکت دولتو ایجاد چارچوب  ۳۳۰هاتبادل بهترین رویه

های گذاری بررسینفعان، به حفظ ثبات و کاهش مخاطرات کمک خواهد کرد. همچنین، باید به اشتراکسایر ذی

ن، تقویت همکاری افزون بر ای .های جدید و نوظهور در حوزه نظامی در اولویت قرار گیردحقوقی مربوط به فناوری

                                                           
327.   Regulate 
328.   Weapon review 
329.   Oversight capacities 
330.   Best practice exchanges 
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های جدید اندرکاران حقوق بشر، استفاده مسئولانه از فناوریمیان جوامع علمی و فنی، جامعه مدنی و مدافعان و دست

 .و نوظهور در حوزه نظامی را ترویج خواهد کرد

رای تضمین این امر مدنظر آور یا سایر تدابیر مؤثر را بالمللی باید اتخاذ اقدامات الزامهای بینها و سازماندولت  . ۸6

ها خطرات جدی های جدید و نوظهور در حوزه نظامی که طراحی، توسعه یا استفاده از آنقرار دهند که فناوری

ویژه در مواردی که این خطرات به)را به همراه دارد   ۳۳1ناپذیرهای جبرانسوءاستفاده، استفاده نادرست یا ورود آسیب

این امر، از جمله،  .توسعه نیابند، مستقر نشوند و مورد استفاده قرار نگیرند (نجر شوندممکن است به نقض حقوق بشر م

های عصبی را ها و فناوریفناوریو نیز زیست  ۳۳۲های نظارت انبوه را که ناقض حق بر حریم خصوصی هستندفناوری

 .گیردکنند، در بر میمی، تمامیت جسمی و روانی افراد را تهدید  ۳۳۳ویژه در بسترهای قهرآمیزکه، به

های تسلیحاتی خودمختار، مگر آنکه تحت کنترل معنادار که سامانه  ۳۳4طور قاطع تضمین کنندها باید بهدولت  . 87

منظور تضمین انطباق آوری بهانسانی عمل کنند، توسعه نیابند یا مستقر نشوند. همچنین، باید مقررات روشن و الزام

 .به تصویب برسد  ۳۳۵المللاستانداردهای حقوق بینها با کامل این سامانه

های های تأثیر بر حقوق بشر در مورد تمامی انواع فناوریهای ریسک و ارزیابیها باید با انجام ارزیابیدولت   . ۸۸

عمال کنند. نهادهای مستقل، از جمله نهادهای جدید و نوظهور در حوزه نظامی، اصل دقت لازم و اصل احتیاط را اِ

تا مشارکت عمومی و نظارت دموکراتیک   ۳۳6ها را بر عهده داشته باشندملی حقوق بشر، باید هدایت این ارزیابی

منظور پیشگیری از ورود ها برای اتخاذ تدابیر لازم بهگیری دولتها باید مبنای تصمیمتضمین شود. نتایج این ارزیابی

های جدید و هنجارهای حاکم بر استفاده مسئولانه از فناوری های پرخطر و اجرایآسیب، تعلیق استفاده از فناوری

های ایجادشده از جمله چارچوب(المللی موجود های بینهمکاری با چارچوب د.نوظهور در حوزه نظامی قرار گیر

کنوانسیون »و « ۳۳۷هاهای شیمیایی و انهدام آنکارگیری سلاحکنوانسیون منع توسعه، تولید، انباشت و به» ذیلِ

های بیولوژیک، سمی و که توسعه، تولید، تحصیل، انباشت، انتقال یا استفاده از سلاح«  ۳۳۸های بیولوژیکسلاح

                                                           
331.   Irreversible harm 
332.   Infringe on privacy 
333.   Coercive contexts 
334.   Categorically ensure 
335.   Full compliance with international legal standards 
336.   Lead these assessments 
337.   Convention on the Prohibition of the Development, Production, Stockpiling and Use of Chemical 

Weapons 
338.   Biological Weapons Convention 
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های جدید و های ناشی از فناوریبرای تقویت حکمرانی و ارتقای پاسخ جهانی به چالش )کنندشیمیایی را ممنوع می

 .نوظهور، امری ضروری است

های جدید و نوظهور در حوزه نظامی، رویکردی المللی باید در حکمرانی فناوریبینهای ها و سازماندولت  . ۸9

ها بر کشورهای الملل، به آثار نامتناسب این فناوریمبتنی بر همکاری اتخاذ کنند و ضمن تضمین رعایت حقوق بین

تنها های نظامی نهفناوری ها در زمینه هوش مصنوعی ونیز رسیدگی کنند؛ زیرا نابرابری  ۳۳9برخوردار از منابعکم

هایی که از توانایی دولت .ثباتی بلندمدت را نیز دارندکنند، بلکه ظرفیت ایجاد بیرا تشدید می  ۳4۰های موجودشکاف

گذاری دانش، ارائه اشتراکباید از طریق به ( هادهنده این فناوریهای توسعهاز جمله دولت)لازم برخوردارند 

های ناشی از ها، در کاهش آسیباین فناوری  ۳41کنندهثباتتدابیری برای کاهش آثار بیهای فنی و اتخاذ کمک

 .ها نقش ایفا کنندآن

 های اقتصادیبنگاه ب(

وکار و حقوق اصول راهنمای کسب»های دفاعی و امنیتی، باید مطابق با ویژه در بخشهای اقتصادی، بهبنگاه  . 9۰

و متناسب با شرایط خاص هر   ۳4۲و از طریق استقرار تدابیر حفاظتی قابل سنجش به حقوق بشر احترام بگذارند« بشر

های تأثیر بر حقوق بشر، به این تعهد عمل کنند. این ها و تبعیض از طریق انجام ارزیابیحوزه، و نیز حذف سوگیری

های دهی بنگاهمله گزارش، از ج ۳4۳تدابیر باید، تا حد امکان، با در نظر گرفتن ملاحظات مربوط به محرمانگی صنعتی

 .ای طراحی شوند که مشارکت فراگیر و متنوع جامعه مدنی را تضمین کنندگونهآزمایی مستقل، بهاقتصادی و راستی

ها را رعایت کنند و در عین حال، استانداردهای مبتنی شده از سوی دولتها باید مقررات وضعافزون بر این، شرکت

های شری، از جمله الزامات مربوط به شفافیت، را بیش از پیش توسعه داده و در فعالیتبر ارزیابی مخاطرات حقوق ب

طور منظم مورد بازنگری قرار گیرند تا خود به کار گیرند. همچنین، سازوکارهای مرتبط با این استانداردها باید به

 .الملل بشر تضمین شودها و انطباقشان با حقوق بیناثربخشی آن

، فرایند دقت لازم در زمینه حقوق «وکار و حقوق بشراصول راهنمای کسب»های اقتصادی باید، مطابق با بنگاه  . 91

های جدید و نوظهور در حوزه نظامی بر حقوق بشر را شناسایی، بشر را ایجاد و اجرا کنند تا بتوانند نحوه تأثیر فناوری
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صورت پیشگیرانه، ها همچنین باید بهاین بنگاه .ن پاسخگو باشنداز آن پیشگیری، آثار آن را کاهش داده و در قبال آ

ها بر حقوق بشر و امنیت های هوش مصنوعی را از منظر مخاطرات احتمالی، از جمله آثار آنها و مدلاین فناوری

با   ۳44فاعیهای دبندیهای مربوط به مخاطرات شدید به دلیل طبقهالمللی، ارزیابی کنند. چنانچه انجام آزمونبین

ها، برای تضمین انطباق صلاح پیش از انتشار یا عرضه این فناوریمحدودیت مواجه باشد، هماهنگی با مراجع ملی ذی

 .الملل ضروری استبا حقوق بین

 نفعانتمامی ذیج( 

ها، ی و دولتالمللهای بینهای اقتصادی، جامعه مدنی، سازماننفعان، از جمله محافل دانشگاهی، بنگاههمه ذی   .92

های جدید و نوظهور در حوزه نظامی را در اولویت قرار دهند و از باید پژوهش درباره پیامدهای حقوق بشری فناوری

کنند و در عین حال، بر وابستگی متقابل، را ارزیابی می  ۳4۵آفرینهای تحولهایی حمایت کنند که آثار فناوریسیاست

 .ها تأکید دارندشمولی تمامی حقوق بشر در تمامی مراحل توسعه این فناوریناپذیری و جهانتفکیک

های جدید و نوظهور در حوزه نظامی با فناوری  ۳46نفعان باید برای تضمین توسعه و استقرار مسئولانههمه ذی   .9۳

روز های فناوری بهها همگام با پیشرفتگری این فناوریکاری کنند و اطمینان حاصل کنند که تنظیمیکدیگر هم

کننده های حقوقیِ تضمینمنظور تدوین و اجرای چارچوبالمللی بهوگوی بینشود. همچنین، آنان باید از گفتمی

  .حمایت از حقوق بشر حمایت کنند
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